Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, 6 - 07007 - PALMA PROFESSIONAL
Centre Integrat de Tel. 971278150 ILLES BALEARS
Formacié Professional cifpfrancescdeborjamoll@educaib.eu

DIGITALIZACION APLICADA A LOS SECTORES
PRODUCTIVOS:

EL CAMINO A LA EMPRESA INTELIGENTE

Julio Isaac Navarro Navarrete
CIFP Francesc Borja Moll
Administracion de sistemas informaticos en redes I

Profesor Bartomeu Segura Duran

2026



Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, 6 - 07007 - PALMA
Centre Integrat de Tel. 971278150 PROELELE;S IB?FI:AARI; P
Formacid Professional cifpfrancescdeborjamoll@educaib.eu
INDICE
INEEOAUCCION ...ttt sttt et sb et sttt et e b enees 1
(00 <15 A 20 L F TS 3
2.1 ODbJEtiVO ZENETAL ......eiiiiiiiieiieeeee et 3
2.2 ODbjJetiVOS @SPECITICOS . eeuviiuiieiieriieeiieitie ettt ettt et e te e e ebeesseeebeenaae e 3
IMAATCO EEOTICO . ...uveuteetenieeite ettt ettt ettt ettt et sttt et eat e s bt et set e bt e st e saee bt enteseee bt ensesneenees 6
3.1 Transformacion digital en empresas 10giStiCas.......cccvevvvierieeriienieiiieeie e, 6
3.2 Sistemas de informacion empresariales...........cocueevveerieriiienieiiierie e 6
33 Infraestructura tecnologica, virtualizacion y cloud .........c.ccoeveeviiniiinineienne. 7
3.4  Arquitectura de red y continuidad operativa .........ccocceeveeriieiieniiniiene e 7
3.5 Seguridad informatica y gestion de identidades..........ccccecerieneiviiniicnenncnnne 8
3.6  Gestion de datos, trazabilidad y proteccion de datos..........coceeveevinienennicnnnnns 9
IMELOAOIOZIA. ...ttt et 10
ANALISIS A€ 12 CIMPIESA ...eevviiiiieiieiie ettt ete et e e seeebe e aaeebeessaeennaens 12
5.1 Actividad €CONOMICA .....cevvieiiieiiieiie ettt 12
5.2 EStructura organizatiVa ........c.cceceeeeerueeieneenieneenieenieeeesieesie e sieeseeeee e sae e 13
53 Departamentos y funciones actuales...........coceeveevienieneriienienennieneerenienene 14
5.3.1 Direccion general ..........cccoeevierieriiiiinieiieeneeeee e 14
5.3.2  AdMINISTIACION ....eieniiiiiieiieciiteiee ettt ettt siee st e s ens 14
5.3.3  Contabilidad y COMPIAS......cccueriiririiniiiiiicrieieeeee e 15
5.3.4 Comercial y atencion al Cliente ...........ccoceveriiieiiieeiiieeieeceeceee e 15
5.3.5 Logistica y almMacen........cc.eevvuiiiiiiiieriiieciieeciee et 15
5.3.6  Reparto y diStribUCION .......ccccuviiiiiiieeiiieciie et 16
5.3.7 IT y soporte teCNOIOZICO ....cevvvieeiiieeiiieeiie ettt 16
5.3.8  Procesos de negocio actuales..........cccvveeriiieiiieeiiieeriee e 16

5.4  Necesidades tecnoldgicas actuales .........cceeccveeerieeeiiieeiieeeieecie e 17



Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, 6 - 07007 - PALMA PROFESSIONAL
Tel. 971278150
E;’r:r:rcecggtgggsggnol cifpfrancesfdeborjamoll@educaib.eu ILLES BALEARS P

5.5  Diagrama de actividades del proceso operativo actual...........c.cccceeevveenenennnen. 18

5.6 Sintesis del analisis y principales ineficiencias ..........cccoecveevveereeecieeneeeneenne. 19
Diagnodstico tecnolOgicCo aCtual..........ccuieviiieiiieiiiiiieieeieeee e 22
6.1 Situacion general del entorno tecnolOgiCo.......ccvuvveevieeeiiiieeiieeeiie e 22

6.2 Hardware y diSPOSItIVOS ......cecvieiriiieiiieecieeesieeesree et eieeeeree e e e e eeeree s 22

6.3 Software y sistemas de informacion............cceeevveeeiieesiieeecie e 23

6.4 Red, conectividad y aCCES0 T€MOLO .....veeeevieeiiieeiieeeiiee e 24

6.5  Almacenamiento de la informacion y copias de seguridad...........cccceeeeneee. 25

6.6 Seguridad informatica y proteccion de datos .........cceccvevveeviienieeciienieeieene 25

6.7  Conclusion del diagniOStiCO......cccuieruieriieiiieeiieiie ettt see e seae e 26
ANALISIS DAFO ..ottt sttt ettt st 28
7.1 Factores INEEINOS .......uiiiiiieeiieecieeeciiee et et e e aee e e eae e s reeesreeesareeeeaseeeenas 28

711 Debilidades .......cccveeeeuiiiiiiieciiece et 28

71,2 FOTtal@ZaS.....ccuviiieeiieeiiie ettt ettt et e e ae e e eae e e 28

7.2 Factores EXteINOS . ....eiiiuiiiiiiiiiiiie ettt ettt e 29
7.2.1  Oportunidades .......cc.ceeouieiiieiiieiieeie ettt 29

722 AIMENAZAS ..eoouvieiiiieiiiie ettt ettt et et e et e ettt e ettt et e st e e ee e 29

7.3 Sintesis estratégica del DAFO ........cccooiiiiiiiiiiniiceeee 29
Plan estratégico de digitaliZacCion ............cocveieiiieeiiiieniieeeeeee e 31
8.1 Enfoque general y criterios del plan...........coccveeiiieeiiiieiieeeieeeee e, 31

8.2  Digitalizacion de procesos Clave .........oocviveriieeiieeeiieeceeeeeeee e 31

8.3 Implantacion de sistemas de informacion ...........cceceevveeriienieeniienieeieeeeane 32

8.4  Infraestructura, virtualizacion y cloud como soporte del plan ...................... 33

8.5  Datos, seguridad y cumplimiento nOrmativo..........ccceeeveeriienieerieeneeenieenneenns 34

8.6  Gestion del CamDbIO .....c..eevuiiiiiiiiiiiiceeree s 34

8.7  KPIsy MEtricas de €Xit0......cceerierriieriiieiieriieeieeeiieeieesiee et siee e eseeesee e ees 35



Francesc www.cifpfbmoll.eu FORMACIO

j C/ Caracas, 6 - 07007 - PALMA
e, O P
9  Propuesta de infraestructura teCnOlOZICA.......cc.eeviieriieiiiiiieciieieeeie et 37
9.1 Principios de disefio de la infraestructura...........cccceevveeiienieeiiienieeieesreenenn 37
9.2 Seguridad fisica del CPD..........cocuiieiiiieiieeeeeeeee e 37
93 Servidor central y virtualiZzaCion ...........ccceeeeveeeiieeeiieeeieeeee e 38
9.4  Almacenamiento corporativo y organizacion de la informacion................... 39
9.5 Servicios cloud de APOYO ....cc.ueieciieeiie et 40
9.6 Copias de seguridad y continuidad de S€rvicio ........ccceeevvveeeceeeeciveerieeennen. 40
10 Arquitectura de red corporativa PropuESta ........c.eeeeeveeeerieeriiieeeieeeereeeereeesereeesereeeeeeeenens 42
10.1  Objetivos de 1a NUEVA T ....c..eevvieiiieiieiieeieerie et 42
10.2  Segmentacion logica mediante VLAN .......cccovvviiiiiiiiieiiecieeceeeeeee e 43
10.3  WiFi corporativa y aCCES0 I€MOLO .....cveevreerieriieeieerieeeieenireeveeseeeeseensnesnnees 44
10.4  Puntos de salida a internet y hardening basico ...........ccecueeveeriiienieenieeniennen. 44
10.5 Sintesis de la arquitectura Propuesta .........eecveereeeiiierieeieesie et 45
11  Arquitectura de aplicaciones y tecnologias de implementacion...........ccceceeveeeieeniennnene 46
11.1  Modelo general de SOIUCION.........coceiiiiiiiiiiiieie e 46
11.2  Componentes principales de 1a SOIUCION ..........coccvveveiiieiciiieniieeieeeee e 46
11.3  Tecnologias ProPUESLAS........ccvuieerieeerieeeieeeiteeeireeeiteeeieeeeaeeesaeeesareeeanee s 47
11.4  Solucioén especifica para reparto y operaciones moviles.........ccoecveeerveeennnen. 48
11.5 Representacion visual de la arquitectura propuesta.........ccceeecveeeecveeercreeenennn. 48
12 Seguridad informatica y gestion de identidades..........ccceveeiieeniieeniieiniiecice e 50
12.1  Enfoque general de seguridad............cccoeoiiririiniiniiiiniinecicnccceeceee 50
12.2  Gestion de identidades y cuentas de USUATIO ........cvueeveeeeeneerienienieeieeecieee 50
12.3  Control de accesos y principio de minimo privilegio.........ccecverveereenenennen. 51
12.4  Autenticacion reforzada y proteccion de credenciales ...........cceeeeeeeenenennnen. 52
12.5 Politicas internas, trazabilidad y respuesta basica ante incidentes................. 53

12.6  Relacion con la proteccion de datos ........cceeecveeeciieeeciiienciieeeiieecee e 53



Francesc www.cifpfbmoll.eu FORMACIO

e, O P
13 Virtualizacién, cloud hibrido y continuidad operativa ...........cccoeeeevveenieeiiienieenieenie s 55
13.1  Enfoque eneral.........cccoeiiieiiieiiieiiieiieie ettt 55
13.2  Virtualizacion de SETVICIOS. .....ueiuuieriieriieniieeieesiteeteesite ettt sieeebeesieeeneeas 55
13.3  Estrategia de cloud hibrido.........cccueeeiiiieiiiiciieeeeceeeeee e 56
13.4  Continuidad OPEratiVa ......c.ccecvieeiiieeiiiieeie et e e e e e sreeeenee s 57
13.5 Aplicacion practica en PacketRoute ..........c.ocecvvveeiiieeciiecieeceecee e 58
13.6  Representacion fisica de la infraestructura propuesta .........ccceeeeveeeeveeennenn. 58
14 Gestion de datos, trazabilidad y proteccion de datos..........cccevcveveeviiniinenncnieneeieneenne. 60
14.1 Modelo de datos COrPOTatiVO .......eecuiieciieriiieiieriie ettt ereeeee e eneees 60
14.1.1 Funcionamiento general del modelo de datos ...........cccveeevvenieeieeninennnen. 60
14.1.2 Entidades ¥ relaciones .........ceevueeriieriieeiieriieeieeiee e esiee e esaeeesveeseneennees 60
14.1.3 Restricciones de integridad Nativas .........ccccceeeeevieeiieenienieenieeeecee e 61
14.1.4 Automatizacion mediante triggers y procedimientos almacenados ........ 62
14.1.5 Procedimiento almacenado: gestion de devoluciones.............cccceueeneee. 63
14.1.6  INICES Y VISEAS «...vevoceececeeeeeeeeeeeeeee e 63
14.2  Replicacion, backup y analisis de datos ...........coceveeveniineeicnicneenienecen 64
14.3  Representacion grafica del modelo...........ocoeeveriiniiiiiniiniiiiniceecece 65
14.4  Trazabilidad del ciclo del pedido...........coceviriiniiniiiiniiieececee 65
14.5 Proteccion de datos y cumplimiento del RGPD ...........cccoovveiiiiiiiniene. 66
15 AutomatiZaciOn A€ PIOCESOS ....cciuuieeriireeireeeiteeeiteeeitteeetreesseeesseeesseeessseesssseesssseesnsseesnnns 68
15.1 Automatizacion de la administracion de SiStemas.........ccceveerveeenieeieeneennnen. 68
15.2  Monitorizacion del entorno tecnolOgiCo........oevveeiierieeieeniieiieeieeieeee e 69
15.3  Gestion automatica de copias de seguridad..........ccoeveeeeieeniiiiiieniiieiieieee, 69
15.4 Despliegue automatizado de SOftware ...........cccceeevierieeiieenieeiieieeeee e, 70
15.5 Diagrama de actividad - Flujo de automatizacion operativa.........c..cccoeunee.e. 70

16 Trabajo remoto y herramientas colaborativas............cceecueerieriiieniieeiiienie et 71



17

18

19

20

21
22

Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, 6 - 07007 - PALMA
R I S - I ety
16.1 Plataforma colaborativa COrporativa...........ccceerveeereerieerieenieeiienieereenneennees 71
16.2  ACCESO TEMOLO SEZUIO ..eeeuevieeiiieeiieeeiteeeiieeeiteeeireessreesteeesseeessseessnseesnnneens 72
16.3  Gestion documental digital...........cccveeeiiiiiieiiieniiieiieie e 72
Impacto de 1a digitaliZaciOn.........cc.eeeiiiriiiiiieiiecieeeeee e e 74
17.1  Productividad..........cc.ooiiiiiiiiieeieeeee e 74
| A 2§13 133163 E- W0 1 21 5 A - RPN 75
17.3  Se@UIIAad ......cccviieeiieeiee et e s 75
17.4  TOma de dECISIONES. ...ccueiriieiieeiiieiee ettt ettt ettt e ettt et et e b eseeeeneeas 76
17.5  Competitividad .......ccveeiiieiiieiieeiieie et re e e 76
Plan de implantacion ...........ccceecviirieiiiienie ettt ettt et steeebeessaeenaens 78
18.1 Fase 1: Analisis y preparacion (semanas 1—2)......ccccccceevreenieeciienieenieenneennen. 78
18.2  Fase 2: Infraestructura y red (semanas 3—0).......cccceeveeeiieenieniiienieeieeneeeenn 78
18.3  Fase 3: Seguridad e identidades (semanas 5—7) ......cccceecueerveriiienieeieenieennen. 79
18.4 Fase 4: Sistemas de informacion y base de datos (semanas 6—11)................ 79
18.5 Fase 5: Automatizacion, colaboracion y herramientas (semanas 10—14)......79
18.6  Fase 6: Pruebas, ajustes y puesta en produccion (semanas 13—16)............... 80
18.7 Diagrama de Gantt: Cronograma de implantacion..........c..cccceveveveenienicnnenne 80
EStimacion €CONOIMICA .......cccuiriieiieeie ettt ettt ettt et e et e st eenteesaeeebeesseesaneesaeeenne 81
19.1  Inversion inicial: Hardware ............ccoooeiniiiiiiiiiniiiiceeceeeeeeeen 81
19.2 Inversion inicial: Software y 11ICeNCias.........ocoveeeviveeeiieeniieeeiie e 81
19.3  Coste recurrente anual ........coo.eeeueeiiiiieiiieieeieeeeee e 82
19.4 Resumen de inversion y viabilidad............cccooviieiiiiiiiiiiniiieee e 82
Conclusiones del PrOYECLO......ccuieuieiiieiieeie ettt ettt sae e aee e 83
20.1 Nota sobre herramientas de elaboracion...........ccccceceevevviinieniniineinenieenn 84
Referencias BibliografiCas..........occiiiiuiiiiiiieiiie ettt 86
APCIAICES ...eviiiiiieecieeeeiee et ettt e et e e et e e et e e e taeesbaeeebaeeenaee e nbeeennaee e nbeeenreeenaeeennaeas 92

22.1 Apéndice A — Figura 1: Organigrama corporativo de PacketRoute S.L......92



Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, 6 - 07007 - PALMA PROFESSIONAL
Centre Integrat de Tel. 971278150 ILLES BALEARS
Formacid Professional cifpfrancescdeborjamoll@educaib.eu

22.2  Apéndice B— Figura 2: Diagrama de actividades del proceso operativo actual
93

22.3  Apéndice C — Figura 3: Arquitectura de perimetro, red y acceso seguro....94

224 Apéndice D — Figura 4: Arquitectura de identidad, control de acceso,

monitorizacion y CONtNUIAAA ........ccveieeiiieiiie ettt e e e e e e e e 95

22.5 Apéndice E — Figura 5: Diagrama Entidad-Relacion del modelo de datos

corporativo 96

22.6  Apéndice F — Figura 6: Diagrama de actividad — Flujo de automatizacion

operativa 97

227 Apéndice G — Figura 7: Diagrama de Gantt — Cronograma de implantacion

98

22.8 Apéndice H — Listado de cddigo 1: Restricciones de integridad nativas del
MOAERIO A& AALOS ...ttt 99

22.9 Apéndice I — Listado de codigo 2: Automatizacion mediante triggers y

procedimientos almMacCENAAOS .........ocuvieiiirieiiieiieeie ettt ebe e et e es 103

22.10  Apéndice J — Listado de cddigo 3: Procedimiento almacenado — Gestion

de devoluciones 106
22.11 Apéndice K — Listado de codigo 4: Indices y vistas SQL..................... 108

22.12  Apéndice L — Listado de codigo 5: Script Bash — Volcado automatizado
de PostgreSQL (backup post@res.Sh)......ccveiiiiiiiiiieiiieeieeceeee e 110

22.13 Apéndice M — Listado de codigo 6: Playbook YAML — Actualizacion de

servidores (playbook update Servers.yml)........ccccoocvveriiiieiiieeniiecieece e 111



Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, & - 07007 - PALMA PROFESSIONAL
Centre Integrat de Tel. 971278150 ILLES BALEARS
Formacid Professional cifpfrancescdeborjamoll@educaib.eu

1 Introduccion

La transformacion digital se ha convertido en un factor clave para la competitividad de
las empresas, especialmente en sectores como el almacenamiento, la distribucion y la logistica,
donde la rapidez operativa, la trazabilidad de los pedidos, la seguridad de la informacién y la
capacidad de adaptacion tecnologica influyen directamente en la calidad del servicio. En este
contexto, muchas organizaciones de reciente creacion todavia dependen de procesos manuales,
herramientas poco integradas y una infraestructura tecnologica limitada, lo que genera
ineficiencias, errores operativos y dificultades para escalar su actividad. La transformacion
digital en logistica se entiende como la integracion de tecnologias digitales en todas las 4reas de
la cadena de suministro para mejorar eficiencia, trazabilidad y capacidad de analisis de datos
(Mecalux, 2019; Marco, 2026).

El presente trabajo desarrolla una propuesta integral de digitalizacion para PacketRoute
S.L., una empresa ficticia pero realista del sector logistico, ubicada en el Poligono Industrial de
Marratxi, dedicada al almacenaje, preparacion y distribucion local de productos de comercio
electronico. La empresa, fundada en 2023, se encuentra en una fase de consolidacion y presenta
una operativa basada en procesos parcialmente manuales, gestion dispersa de la informacion y
escasa automatizacion, lo que hace necesario plantear una evolucion tecnoldgica ordenada,
segura y escalable.

A partir de esta situacion, el objetivo del proyecto es disefiar una solucion global que
permita modernizar la organizacion mediante la implantacion de Odoo Enterprise como nucleo
de gestion empresarial, junto con mejoras en la infraestructura tecnologica, una red corporativa
segmentada, mecanismos de ciberseguridad, gestion estructurada de datos, automatizacion de
procesos y una estrategia realista de implantacion. Este planteamiento se ajusta al propdsito del
proyecto académico, que exige abordar de forma conjunta la infraestructura, la arquitectura de
red, la seguridad informatica, la gestién de datos, la automatizacion, el trabajo colaborativo y la
planificacion de la implantacion.

Para ello, el documento parte del analisis de la empresa y de su diagnostico tecnologico
actual, con el fin de identificar debilidades, riesgos e ineficiencias, y a partir de ahi definir un
plan estratégico de digitalizacion adaptado a sus necesidades presentes y futuras.

Posteriormente, se desarrolla una propuesta técnica que articula la implantaciéon de Odoo

Julio Isaac Navarro Navarrete 1
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Enterprise como plataforma central de gestion con la infraestructura, la red, la seguridad, la
continuidad de servicio, la gestion documental y las herramientas orientadas a mejorar la
eficiencia operativa y la toma de decisiones.

Diversos estudios sefialan que la digitalizacién en logistica no es un fin en si mismo, sino
un medio para incrementar la productividad y responder a las exigencias de clientes vy
competencia (Mecalux, 2019). En este sentido, el presente trabajo plantea una aproximacién
integral a la digitalizacion empresarial, entendida como un proceso estructurado en el que las
soluciones tecnoldgicas propuestas se articulan de manera coherente con las necesidades
operativas, organizativas y estratégicas de la empresa. De este modo, la propuesta no se
concibe como una simple incorporacidn aislada de herramientas, sino como un modelo de
transformacion orientado a mejorar la eficiencia de los procesos, reforzar la seguridad de la
informacidn, aumentar la trazabilidad operativa y favorecer la capacidad de crecimiento y
adaptacion futura de la organizacién. La transformacién digital se ha convertido en un factor
clave para la competitividad de las empresas, especialmente en sectores como el
almacenamiento, la distribucién y la logistica, donde la rapidez operativa, la trazabilidad de los
pedidos, la seguridad de la informacién y la capacidad de adaptacion tecnolégica influyen
directamente en la calidad del servicio. En este contexto, muchas organizaciones de reciente
creaciéon todavia dependen de procesos manuales, herramientas poco integradas y una
infraestructura tecnoldgica limitada, lo que genera ineficiencias, errores operativos vy
dificultades para escalar su actividad. La transformacién digital en logistica puede definirse
como la integracion de tecnologias digitales en todas las areas de la cadena de suministro con
el propdsito de mejorar la eficiencia, la trazabilidad y la capacidad de analisis de datos

(Mecalux, 2019; Marco, 2026).

Julio Isaac Navarro Navarrete 2
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2 Objetivos

2.1 Objetivo general

El presente trabajo tiene como objetivo general disefiar una propuesta integral de
digitalizacion para PacketRoute S.L., concebida como un proceso de transformacion tecnologica
orientado a modernizar su funcionamiento interno, optimizar sus procesos operativos y
administrativos, mejorar la seguridad de la informacién y fortalecer su capacidad de crecimiento
en un entorno empresarial cada vez mdas dependiente de la integracion entre datos,
comunicaciones y sistemas. Para ello, se plantea una solucién global basada en la implantacion
de Odoo Enterprise como nucleo ERP/CRM, complementada con una infraestructura
organizada, una arquitectura de red segura, mecanismos de automatizacion, estrategias de
gestion de datos y medidas de continuidad operativa, todo ello adaptado a las necesidades reales
de una empresa logistica de reciente creacidon y con perspectivas de consolidacion y

escalabilidad.

2.2 Objetivos especificos

En primer lugar, se pretende analizar de forma detallada la realidad empresarial de
PacketRoute S.L., atendiendo a su actividad econdémica, su estructura organizativa, la
distribucion de sus departamentos, sus procesos de negocio y sus necesidades tecnoldgicas, con
el fin de construir una base solida sobre la que desarrollar el resto de la propuesta. Este analisis
permitirda comprender de qué manera se relacionan las distintas areas de la empresa y cudles son
los puntos criticos que condicionan su funcionamiento actual.

En segundo lugar, se busca realizar un diagndstico de la situacion tecnoldgica presente
en la organizacion, considerando los recursos hardware disponibles, el software utilizado, el
estado de la conectividad, los métodos de almacenamiento de la informacion y las medidas de
seguridad actualmente existentes. A partir de este diagndstico, serd posible identificar las
principales debilidades, riesgos e ineficiencias que justifican la necesidad de una digitalizacion
estructurada y progresiva.

Asimismo, el trabajo persigue disefiar un plan estratégico de digitalizacion que permita
sustituir procedimientos manuales, dispersos o poco eficientes por soluciones tecnoldgicas

integradas, especialmente en dmbitos como la gestion de pedidos, el control de inventario, la

Julio Isaac Navarro Navarrete 3
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atencion al cliente, la facturacion, la trazabilidad logistica y la coordinacién del reparto. De esta
manera, se aspira a mejorar la eficiencia operativa de la empresa y a reducir los errores derivados
de la falta de automatizacion y de la escasa integracion entre areas.

Del mismo modo, se plantea la definicion de un modelo de sistemas de informacién
empresariales que facilite la centralizacion y circulacién ordenada de la informacién mediante
la implantacién de Odoo Enterprise como plataforma principal de gestion, complementada con
herramientas colaborativas, soluciones de gestion documental y servicios cloud. Esta
integracion debe contribuir a mejorar la coordinacion interna, la disponibilidad de los datos y la
capacidad de respuesta ante las necesidades operativas y administrativas de la organizacion.

Otro de los objetivos fundamentales consiste en disefiar una infraestructura tecnologica
coherente con las dimensiones y necesidades de PacketRoute S.L., incluyendo servidores,
almacenamiento, virtualizacion, estaciones de trabajo y dispositivos moviles destinados tanto al
entorno de oficina como al entorno logistico. Esta infraestructura debera responder no solo a las
necesidades actuales de la empresa, sino también a sus previsiones de crecimiento y a sus futuros
requerimientos de escalabilidad.

Igualmente, se pretende definir una arquitectura de red corporativa que permita
garantizar comunicaciones seguras, segmentadas y estables, incorporando elementos como
VLAN, WiFi empresarial, acceso remoto, VPN, firewall y mecanismos de redundancia que
reduzcan la dependencia de puntos Unicos de fallo. Esta arquitectura deberd ajustarse a las
exigencias operativas de una empresa logistica en la que la conectividad y la disponibilidad de
los sistemas resultan esenciales para el desarrollo diario de la actividad.

Por otra parte, el proyecto tiene como finalidad establecer una estrategia de
virtualizacion y cloud hibrido que combine adecuadamente los recursos locales con los servicios
en la nube, favoreciendo la flexibilidad tecnolédgica, la continuidad operativa, la redundancia de
la informacién y la capacidad de adaptacion de la empresa ante escenarios de crecimiento o
incidencia técnica.

También se persigue incorporar mecanismos de automatizacion aplicables tanto a la
administracion de sistemas como a los procesos de negocio, incluyendo la monitorizacioén del
entorno tecnoldgico, la automatizacion de copias de seguridad, el despliegue controlado de

software y la digitalizacion progresiva del ciclo completo del pedido. Con ello, se busca reducir
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la carga operativa manual, mejorar la fiabilidad de los procesos y aumentar la capacidad de
control sobre el funcionamiento de la empresa.

De igual forma, el trabajo aspira a disefiar un modelo completo de seguridad informatica
que contemple el control de accesos, la gestion de identidades, la autenticacion reforzada, la
segmentacion de red, la proteccion frente a amenazas, la definicion de politicas internas de
seguridad y la planificacion de copias de seguridad y recuperacion ante desastres. Esta
dimension resulta especialmente relevante en una organizacion que gestiona datos personales
de clientes, informacion laboral de empleados y procesos criticos vinculados a la operativa
diaria.

Finalmente, se pretende definir un sistema de gestion de datos que contemple bases de
datos, almacenamiento, replicacion, andlisis de informacion y aprovechamiento estratégico de
los datos generados por la actividad de la empresa, asi como evaluar el impacto global de la
digitalizacion sobre la productividad, la eficiencia, la seguridad, la toma de decisiones y la
competitividad. Todo ello debera concretarse en una propuesta técnica realista, acompafiada de
un plan de implantacion por fases y de una estimacion econdémica que permita valorar su

viabilidad dentro del contexto empresarial definido.
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3 Marco teorico

3.1 Transformacion digital en empresas logisticas

La transformacion digital puede entenderse como un proceso de cambio organizativo y
tecnologico mediante el cual una empresa revisa sus procesos, herramientas, flujos de
informacion y formas de decision para adaptarse a un entorno cada vez mas interconectado y
dependiente de los datos. En el ambito logistico, este proceso implica la adopcion de tecnologias
como sistemas de gestion de almacenes, automatizacion, internet de las cosas o andlisis
avanzado de datos para optimizar las operaciones y reducir los tiempos de respuesta (Marco,
2026; Mecalux, 2019). Desde esta perspectiva, digitalizar una empresa no significa inicamente
incorporar nuevas aplicaciones o dispositivos, sino redefinir su funcionamiento para mejorar la
eficiencia, reducir errores y facilitar la escalabilidad de la actividad.

La literatura especializada subraya que las iniciativas de transformacion digital tienen
mayor probabilidad de éxito cuando responden a una vision estratégica definida y se articulan
de manera coherente con los procesos y las personas de la organizacion, en lugar de limitarse a
la adopcion tecnolédgica descoordinada (Mecalux, 2019). Esta perspectiva resulta especialmente
relevante en empresas pequefias del sector logistico, donde los recursos disponibles son

limitados y cada decision tecnoldgica debe justificarse desde su impacto operativo real.

3.2 Sistemas de informacion empresariales

Dentro del proceso de modernizacion, los sistemas de informacién empresariales
constituyen uno de los elementos mas importantes, ya que permiten estructurar y centralizar la
informacion generada por la organizacion. Un sistema ERP (Enterprise Resource Planning)
puede definirse como una solucion de gestion empresarial que centraliza datos y procesos en
una Unica base de datos para automatizar y optimizar areas como compras, inventario,
contabilidad o facturacion (Wolters Kluwer, 2026). Esta integracion de datos en un unico
repositorio permite eliminar las duplicidades habituales en organizaciones que trabajan con
herramientas dispersas y no conectadas entre si.

Los sistemas CRM (Customer Relationship Management) complementan la vision ERP
al centrarse en la gestion estructurada de las relaciones con los clientes. Guerola Navarro define

los sistemas CRM como herramientas tecnologicas destinadas a gestionar de forma centralizada
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las relaciones con los clientes y a apoyar las decisiones de marketing, ventas y servicio (Guerola
Navarro, 2021). La literatura reciente subraya que el CRM se ha consolidado como un pilar de
la gestion de informacion centrada en el cliente, especialmente en entornos digitales donde el
volumen de interacciones es elevado y la personalizacion del servicio constituye un factor
diferenciador.

La implantacion combinada de ERP y CRM permite unificar la informacion operativa 'y
mejorar la capacidad de planificacion de recursos (Wolters Kluwer, 2026). En consecuencia, la
integracion de sistemas de informacién debe entenderse como una condicion basica para
automatizar procesos, mejorar la coordinacion interna y disponer de una vision global del

funcionamiento empresarial que habilite la toma de decisiones basada en datos.

3.3 Infraestructura tecnologica, virtualizacion y cloud

La digitalizacion empresarial requiere una infraestructura tecnoldgica capaz de sostener
de forma estable los servicios, aplicaciones y datos que intervienen en la actividad diaria de la
organizacion. Dicha infraestructura comprende servidores, almacenamiento, estaciones de
trabajo, dispositivos moviles, conectividad y mecanismos de disponibilidad, y su disefio debe
responder tanto a las necesidades actuales de la empresa como a sus previsiones de crecimiento.

En este contexto, la virtualizacion permite ejecutar multiples maquinas virtuales sobre
un mismo servidor fisico, optimizando el uso del hardware, simplificando el mantenimiento y
mejorando la capacidad de recuperacion ante fallos. El cloud computing, por su parte,
proporciona recursos de computacion bajo demanda a través de internet, combinando modelos
de servicio como laaS, PaaS o SaaS, que se diferencian en el grado de control y responsabilidad
que retiene el usuario final (VMware, 2024; Microsoft Azure, 2024). El modelo de cloud hibrido
combina recursos locales con servicios en la nube para ganar flexibilidad, escalabilidad y
redundancia en el entorno empresarial, lo que lo convierte en la opcion mas adecuada para

pequeftias y medianas empresas que necesitan equilibrar coste, control y disponibilidad.

3.4 Arquitectura de red y continuidad operativa

La arquitectura de red representa otro de los pilares fundamentales de cualquier
propuesta de digitalizacion, ya que sobre ella se apoyan las comunicaciones entre usuarios,

dispositivos, aplicaciones y servicios corporativos. El disefio de una red empresarial debe
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contemplar aspectos como la topologia, la segmentacion légica mediante VLAN, la
disponibilidad de redes WiFi seguras, el acceso remoto mediante VPN y la proteccion perimetral
a través de firewall. La segmentacion permite separar el trafico segiin funciones o areas de
trabajo, mejorar el rendimiento y limitar la exposicion entre entornos con distintos niveles de
criticidad.

La continuidad de servicio exige, a su vez, reducir los puntos Unicos de fallo mediante
medidas de redundancia de conectividad y de infraestructura. En organizaciones cuya operativa
depende de la disponibilidad de los sistemas durante la preparacion y expedicion de pedidos, la
estabilidad de la red constituye un requisito esencial para garantizar el funcionamiento diario.
Los marcos de referencia de ciberseguridad recomiendan disefar infraestructuras de red que
minimicen los puntos Unicos de fallo y contemplen medidas de deteccion, respuesta y

recuperacion ante incidentes (NIST, 2024).

3.5 Seguridad informatica y gestion de identidades

La incorporacion de soluciones tecnologicas en una empresa debe ir acompafiada de un
modelo de seguridad que proteja tanto los sistemas como la informacion gestionada por la
organizacion. La gestion de identidades, el control de accesos, la autenticacion robusta y la
segmentacion de privilegios se consideran elementos basicos de cualquier estrategia de
ciberseguridad (NIST, 2024). En entornos corporativos, los servicios centralizados de identidad
permiten organizar usuarios, equipos y permisos de manera estructurada, mientras que los
mecanismos de control sobre carpetas y recursos compartidos contribuyen a aplicar el principio
de minimo privilegio.

A este conjunto de medidas preventivas deben afiadirse la proteccion frente a malware,
las copias de seguridad periddicas y la planificacion de recuperacion ante desastres, ya que la
seguridad no depende tnicamente de la prevencidn, sino también de la capacidad de restaurar
la operatividad frente a incidencias técnicas. La introduccién de mecanismos de autenticacion
multifactor se ha consolidado como una recomendacion practicamente universal para reducir
las brechas de autenticacion en entornos corporativos (Microsoft, 2024). El marco de
ciberseguridad del NIST articula estas funciones en cinco categorias —identificar, proteger,
detectar, responder y recuperar— que ofrecen un modelo de referencia aplicable a

organizaciones de cualquier tamafio (NIST, 2024).
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En el ambito normativo espafiol y europeo, la Ley Organica 3/2018, de Proteccion de
Datos Personales y garantia de los derechos digitales (LOPDGDD), desarrolla y complementa
el Reglamento General de Proteccion de Datos (RGPD) adaptando sus exigencias al
ordenamiento juridico espanol (Jefatura del Estado, 2018). Para entidades del sector privado que
gestionan datos de clientes y empleados, como PacketRoute S.L., la LOPDGDD establece
obligaciones concretas en materia de consentimiento, derechos de los interesados y medidas de

seguridad que deben integrarse desde el disefio de los sistemas.

3.6 Gestion de datos, trazabilidad y proteccion de datos

La gestion de datos constituye una dimension transversal de la digitalizacion, dado que
la mayor parte de los procesos empresariales dependen de la captura, almacenamiento, consulta
y explotacion de informacion estructurada. Las bases de datos relacionales constituyen el nucleo
de muchos sistemas de informacidn empresariales, permitiendo organizar y explotar la
informacion relativa a clientes, operaciones e inventario de forma coherente y escalable (Forés
Julidan et al.,, 2015a). El disefio riguroso del modelo de datos, siguiendo principios de
normalizacidn y consistencia, garantiza que la informacién pueda crecer junto con la empresa
sin generar incoherencias ni redundancias.

En el sector logistico, esta capacidad se relaciona directamente con la trazabilidad,
definida como la capacidad de rastrear y documentar la historia, ubicacion y recorrido de un
producto a lo largo de la cadena de suministro (Triangle, 2025). En el contexto europeo, el
tratamiento de datos personales se encuentra regulado por el Reglamento (UE) 2016/679
(RGPD), que establece principios y obligaciones para las organizaciones que tratan informacion
personal, incluyendo el deber de garantizar la confidencialidad, integridad y disponibilidad de
los datos mediante medidas técnicas y organizativas apropiadas (Parlamento Europeo y
Consejo, 2016). La empresa debe ademés considerar el Esquema Nacional de Seguridad (ENS),
regulado por el Real Decreto 311/2022, como marco de referencia para la gestion de la seguridad
de los sistemas de informacion en organizaciones que prestan servicios a la Administracion o

gestionan informacion sensible (Ministerio de la Presidencia, 2022).
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4 Metodologia

El presente trabajo se ha desarrollado mediante una metodologia de caracter aplicado,
descriptivo y proyectual, orientada al disefio de una propuesta integral de digitalizacion para una
empresa ficticia pero verosimil del sector logistico. Este enfoque resulta adecuado porque el
objetivo del proyecto no consiste en realizar una investigacion experimental, sino en analizar
una situacion empresarial concreta, identificar sus necesidades tecnologicas y formular una
solucidn técnica estructurada, coherente y viable dentro del contexto definido.

En una primera fase, se llevo a cabo la definicion del caso de estudio, concretando la
identidad de la empresa PacketRoute S.L., su actividad econémica, su ubicacion, su dimension
organizativa, su volumen de actividad y sus principales procesos de negocio. A partir de esta
caracterizacion inicial, se delimit6 el alcance del proyecto y se identificaron los elementos clave
que debian ser abordados en la propuesta, especialmente en relacion con la logistica de pedidos,
la gestion del inventario, la administracion interna, la atencioén al cliente, el reparto y la
infraestructura tecnoldgica asociada.

En una segunda fase, se realizd un andlisis funcional de la empresa con el fin de
comprender la relacion entre sus areas organizativas, sus flujos de trabajo y sus necesidades
operativas. Este analisis permiti6 estudiar como circula la informacion entre departamentos, qué
tareas se ejecutan de forma manual, qué dependencias existen entre procesos y qué limitaciones
pueden afectar al rendimiento, a la seguridad o a la trazabilidad de la actividad empresarial.
Sobre esta base, fue posible establecer una vision global del funcionamiento de la organizacion
y detectar los puntos mas susceptibles de mejora.

Posteriormente, se efectu¢ un diagndstico de la situacion tecnologica actual, atendiendo
a aspectos como el hardware existente, el software utilizado, la conectividad, el almacenamiento
de la informacion y las medidas de seguridad disponibles. Esta fase tuvo como finalidad
identificar debilidades, riesgos e ineficiencias, en coherencia con lo exigido por el enunciado, y
responder de forma fundamentada a la necesidad de digitalizacion de la empresa.

Una vez definido el escenario de partida, se procedi6 al disefio de la propuesta técnica
de digitalizacion. Esta etapa se desarroll6 siguiendo una logica modular, abordando de manera
coordinada los distintos dmbitos que conforman la arquitectura tecnologica empresarial:
digitalizacion de procesos, implantacion de sistemas de informacidn, infraestructura

tecnologica, arquitectura de red, virtualizacion, cloud, automatizacion, seguridad informatica,
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proteccion de datos y gestion de datos. De esta forma, cada decision adoptada se vinculd tanto
a una necesidad operativa detectada como a uno o varios criterios de mejora tecnologica y
organizativa.

La propuesta elaborada se apoyd asimismo en una revision conceptual previa, recogida
en el marco tedrico, con el propdsito de fundamentar las decisiones técnicas desde una base
terminolodgica y funcional coherente. De este modo, conceptos como ERP, CRM, cloud hibrido,
segmentacion de red, control de accesos, trazabilidad, copias de seguridad o gestion de
identidades no se incorporan como elementos aislados, sino como componentes integrados en
un modelo global de transformacion digital ajustado a las caracteristicas de la empresa.

Finalmente, la metodologia del trabajo incorpora una perspectiva de viabilidad, al incluir
no solo el disefio técnico de la solucion, sino también la valoracién de su impacto, una
planificacion de implantacion por fases y una estimaciéon econdmica aproximada. Este
planteamiento permite que la propuesta no se limite a una descripcion idealizada de
herramientas o tecnologias, sino que se presente como un proyecto estructurado, progresivo y
alineado con las necesidades presentes y futuras de la organizacion. Para el soporte documental
de la investigacion, se consultaron fuentes académicas, publicaciones técnicas de fabricantes y
marcos normativos oficiales, garantizando en todo momento que las referencias bibliograficas
incluidas en el documento correspondieran a fuentes verificables y directamente relacionadas

con el contenido citado.
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5 Analisis de la empresa

El presente capitulo tiene por finalidad describir la realidad actual de PacketRoute S.L.
desde una perspectiva organizativa, funcional y tecnolégica, con el objetivo de establecer una
base solida para el posterior diagndstico técnico y para la propuesta de digitalizacion
desarrollada en los capitulos siguientes. El analisis toma como referencia el marco de estudio
de caso definido en la metodologia y se estructura en torno a la actividad economica, la

organizacion interna, los procesos de negocio y las necesidades tecnoldgicas identificadas.

5.1 Actividad economica

PacketRoute S.L. es una empresa del sector logistico dedicada al almacenaje,
preparacion y distribucion local de productos comercializados a través de canales de comercio
electronico. Su actividad principal consiste en recepcionar mercancia importada, almacenarla
en una unica sede, gestionar los pedidos procedentes de clientes particulares y distribuirlos
dentro del ambito local de Mallorca mediante medios de reparto propios.

La empresa fue fundada en 2023 y se encuentra todavia en una fase de asentamiento y
consolidacion. Esta circunstancia resulta determinante para comprender su situacion actual:
muchas de sus dindmicas de trabajo conservan rasgos propios de una organizacion joven, con
estructura interna poco especializada, procedimientos operativos parcialmente manuales,
estandarizacion documental limitada y una fuerte dependencia de la coordinacion interpersonal
frente a la integracion de sistemas.

PacketRoute S.L. opera desde una tUnica sede ubicada en el Poligono Industrial de
Marratxi. En ella se concentran tanto las actividades logisticas como las tareas administrativas,
comerciales y de soporte tecnologico. El edificio puede entenderse funcionalmente dividido en
dos niveles: una planta baja destinada al trabajo operativo de almacén, recepcion de mercancia,
preparacion de pedidos y salida de vehiculos; y una planta superior orientada a funciones
administrativas, de gestion, atencion al cliente y soporte interno.

El catalogo de productos manejado por la empresa esta compuesto principalmente por
articulos de pequefio y mediano tamafio, con un perfil tipico de ecommerce generalista:
accesorios, pequefios articulos de hogar, productos de bazar, complementos tecnoldgicos y otros
bienes de consumo habitual de volumen y peso moderados. Esta caracteristica condiciona

directamente la organizacion del almacén, el tipo de reparto empleado y el modelo logistico
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general, ya que no requiere flota especializada para grandes cargas ni instalaciones de
almacenamiento de alta complejidad técnica.

En cuanto al volumen de actividad, la empresa gestiona aproximadamente setenta
pedidos diarios. Esta cifra permite clasificarla como una pequefia empresa con actividad estable,
pero todavia alejada de estructuras logisticas masivas o altamente automatizadas. Aun asi, el
volumen resulta suficientemente significativo como para que las carencias en trazabilidad,
control de stock e integracion de sistemas produzcan impactos visibles en la operativa, en la
atencion al cliente y en la calidad del servicio. Su d&mbito geografico de actuacion es, por el
momento, exclusivamente local, con cobertura centrada en Palma y municipios préximos,
aunque la empresa mantiene una aspiracion de crecimiento a medio plazo hacia otras zonas de

la isla.

5.2 Estructura organizativa

Desde el punto de vista organizativo, PacketRoute S.L. presenta una estructura funcional
basica, caracteristica de una empresa pequefia que ha crecido en un periodo relativamente corto
y que todavia no ha desarrollado una segmentacion interna plenamente especializada. La
estructura permite operar de manera continua, pero muestra una concentracion de
responsabilidades en determinadas 4reas y una delimitacion incompleta entre algunas funciones
administrativas, comerciales y logisticas. (véase Figura 1, Apéndice A)

La direccion ocupa el nivel superior de la organizacion y ejerce una funcidon central en
la supervision global del negocio, la coordinacion entre areas, la toma de decisiones y el
seguimiento de los resultados. Dado el tamafio reducido de la empresa, la direccion no se apoya
aln en una capa intermedia s6lida de mandos especializados, sino que mantiene una relacion
directa con las areas funcionales, participando activamente en la resolucidon de incidencias y en
la validacion de decisiones operativas.

Por debajo de la direccion, la empresa se articula alrededor de ambitos de trabajo
claramente reconocibles: administracion, contabilidad y compras, comercial y atencion al
cliente, logistica y almacén, reparto y distribucidn, y soporte IT. Sin embargo, varios de estos
ambitos mantienen zonas de solapamiento funcional, especialmente entre administracion y
contabilidad, y entre comercial y logistica. Determinadas tareas son asumidas de manera

compartida o informal por el personal disponible, situacién que se agrava en episodios de alta
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carga operativa o incidencias. La estructura funcional descrita se representa en la Figura 1
mediante el organigrama de la empresa.

Esta configuracion resulta comprensible y coherente con una empresa en fase de
asentamiento, pero revela limitaciones desde el punto de vista de la madurez organizativa: la
ausencia de una delimitacion més precisa entre funciones dificulta el control de
responsabilidades, incrementa la dependencia del conocimiento informal de determinadas
personas e impide una trazabilidad rigurosa de ciertos procesos clave, especialmente los

relacionados con inventario, documentacion e incidencias.

5.3 Departamentos y funciones actuales

En la fecha de elaboracion de este proyecto, PacketRoute S.L. cuenta con una plantilla
aproximada de treinta y cinco trabajadores distribuidos entre los distintos departamentos
funcionales. La organizacion actual resulta operativa y suficiente para el sostenimiento de la
actividad diaria, aunque presenta un nivel de especializacion interna moderado. Varias funciones
criticas se encuentran integradas dentro de areas amplias y no completamente diferenciadas, lo
que incrementa la dependencia de procedimientos manuales y dificulta el control riguroso de

determinados procesos.

5.3.1 Direccion general

La direcciéon general constituye el ntcleo de coordinacion y supervision de la
organizacion. Desde esta posicion se controlan los aspectos mas relevantes del negocio:
planificacion general, toma de decisiones estratégicas y operativas, supervision de la actividad
diaria, relacion con proveedores estratégicos y seguimiento de los resultados empresariales.
Dado el tamaiio de la empresa, la direccion mantiene una relacion cercana con todas las areas y
participa de forma directa en la resolucion de incidencias relevantes y en la validacion de

decisiones con impacto transversal.

5.3.2 Administracion

El 4rea de administracion agrupa actualmente un conjunto diverso de tareas vinculadas
ala gestion interna: archivo documental, gestion administrativa general, soporte a la facturacion,

seguimiento basico de documentacion interna y coordinacion general. En la préctica, esta area
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absorbe también funciones que en organizaciones mas desarrolladas estarian diferenciadas,
como parte de la gestion de personal, el control documental y determinadas responsabilidades
relacionadas con calidad administrativa. Esta concentracién de funciones permite operar con
plantilla reducida, pero genera sobrecarga y dependencia de procedimientos escasamente

estandarizados.

5.3.3 Contabilidad y compras

El area de contabilidad y compras se encarga del registro econémico basico, del control
de pagos y cobros, de la relacion administrativa con proveedores y del apoyo a la facturacion.
En la situacion actual no siempre existe una separacion completamente nitida entre las funciones
de administracion y las de contabilidad, de modo que ambas areas mantienen una relacion de
trabajo muy estrecha y comparten informacion de forma continua. Esta proximidad funcional
es habitual en pequefias empresas, aunque puede generar duplicidades, errores en el tratamiento

manual de datos o falta de uniformidad en los registros.

5.3.4 Comercial y atencion al cliente

El 4rea comercial y de atencion al cliente representa un punto critico dentro de la cadena
operativa de la empresa. En el modelo actual, buena parte de los pedidos se recibe a través de
redes sociales y canales digitales no integrados, lo que obliga al personal de esta area a dedicar
una parte significativa de su tiempo a la recepcion, revision y tramitacion manual de solicitudes.
Ademas de captar y registrar pedidos, esta unidad atiende consultas, confirma datos de clientes,
comunica estados de pedido y gestiona parte de las incidencias posventa. La acumulacion de
estas tareas comerciales y de soporte introduce una carga operativa considerable y reduce la

capacidad de especializacion del servicio.

5.3.5 Logistica y almacén

El area de logistica y almacén representa el nucleo operativo de PacketRoute S.L. y
concentra las tareas relacionadas con la recepcion de mercancia, el conteo inicial, la
clasificacion, el almacenamiento, la localizacién de productos, la preparacion de pedidos y la
expedicion. Dentro de esta area, muchas funciones se desarrollan todavia sin una separacion

formal entre recepcion, inventario, picking, empaquetado y salida. El departamento sostiene la
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actividad diaria, pero depende en gran medida de la experiencia practica del personal y de rutinas
que no se encuentran suficientemente documentadas ni respaldadas por sistemas digitales de

trazabilidad.

5.3.6 Reparto y distribucion

El area de reparto y distribucion se encarga de la entrega final de los pedidos al cliente.
La empresa dispone de repartidores propios y de una zona exterior destinada al estacionamiento
de motos y vehiculos ligeros utilizados para el servicio. En la operativa actual, la asignacion de
pedidos se realiza de forma predominantemente manual, en funcién de la carga diaria y de
criterios organizativos informales, y no sobre la base de un sistema automatizado de rutas. Esta
carencia puede producir ineficiencias en la organizacion del reparto, retrasos en la actualizacion
del estado del pedido y dificultades para proporcionar al cliente una prevision precisa del

momento de entrega.

5.3.7 ITy soporte tecnologico

El 4rea de soporte IT existe en la empresa con una dimension reducida. Su funcién
principal consiste en mantener operativos los equipos informaticos, prestar apoyo basico a los
usuarios y colaborar en la resolucion de incidencias tecnoldgicas. Sin embargo, al tratarse de
una organizacion con un nivel de madurez digital todavia medio-bajo, el area tecnoldgica no
actia aun como un departamento plenamente estructurado de transformacion digital, sino como
una unidad de soporte y mantenimiento reactivo. Esta situacion limita la capacidad de

planificacion tecnologica a medio y largo plazo.

5.3.8 Procesos de negocio actuales

La actividad de PacketRoute S.L. se articula alrededor de un conjunto de procesos que
presentan una elevada interdependencia entre areas, de modo que las incidencias o retrasos en
una fase del flujo repercuten con facilidad en el resto de la operativa.

Aprovisionamiento y recepcion de mercancia. La empresa adquiere productos a
proveedores externos para su posterior comercializacion en el canal ecommerce. Al llegar la
mercancia a la sede, el personal de logistica procede a su descarga, revision basica y conteo

inicial. En esta fase se verifica que el material recibido coincida con la documentacion

Julio Isaac Navarro Navarrete 16



Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, & - 07007 - PALMA PROFESSIONAL
Centre Integrat de Tel. 971278150 ILLES BALEARS
Formacid Professional cifpfrancescdeborjamoll@educaib.eu

disponible y con la prevision de entrada. A continuacion, la mercancia se clasifica y ubica en el
almacén para quedar disponible para su preparacion.

Recepcion y gestion del pedido. Una parte significativa de los pedidos llega actualmente
a través de redes sociales y otros canales digitales no automatizados, lo que implica que el
personal del drea comercial y de atencion al cliente deba revisar manualmente cada solicitud,
confirmar la informacion del cliente y trasladar el pedido al circuito interno de preparacion. Este
modelo introduce una dependencia considerable del trabajo manual y del tratamiento individual
de cada solicitud.

Preparacion logistica del pedido. Una vez validado el pedido, el area de almacén localiza
los productos correspondientes, los extrae del stock disponible y los prepara para la expedicion.
Esta fase comprende la seleccion del articulo, la verificacion de la coincidencia con la solicitud,
la agrupacion del pedido y el empaquetado. Dado que la empresa no dispone atin de un sistema
avanzado de trazabilidad interna, parte del control depende del criterio del operario y de los
registros manuales disponibles.

Expedicion y reparto. Una vez preparado el pedido, este pasa al area de distribucion,
donde se asigna a un repartidor. La asignacion diaria se realiza segin disponibilidad, volumen
de pedidos y organizacidn interna, sin que exista automatizacion completa de rutas, prioridades
o tiempos estimados de entrega.

Cierre administrativo y gestion de incidencias. Tras la entrega, la empresa debe
confirmar el resultado de la operacion, registrar la situacion final del envio y atender posibles
errores o reclamaciones. En este punto se ponen de manifiesto algunas de las limitaciones mas
evidentes del modelo actual: la ausencia de integracion entre areas y la dependencia de registros
manuales dificultan la trazabilidad completa del pedido, la actualizacion rapida de su estado y

la gestion 4gil de incidencias relacionadas con stock, facturacion o entrega.

5.4 Necesidades tecnologicas actuales

El estudio de la estructura y de los procesos de PacketRoute S.L. permite identificar
cinco necesidades tecnologicas de cardcter prioritario.

La primera es la centralizacion de la informacion. En la situacion actual, parte de los
datos de pedidos, stock, facturacion e incidencias se gestionan mediante procedimientos poco

integrados, lo que dificulta la coherencia entre 4reas y aumenta la probabilidad de error.
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La segunda necesidad es la mejora de la trazabilidad operativa. El trabajo con registros
manuales o con escasa automatizacion provoca discrepancias entre el stock real y el registrado,
dificulta el seguimiento detallado del pedido y complica la localizacion del origen de una
incidencia. Esta carencia afecta de forma transversal a logistica, atencion al cliente,
administracion y reparto.

La tercera necesidad es la automatizacion de tareas administrativas y comerciales. La
recepcion manual de pedidos, la facturacion poco integrada y la actualizacion no sincronizada
de la informacion generan carga de trabajo innecesaria y reducen la capacidad de respuesta de
la empresa, con impacto directo en la productividad y en la fiabilidad de los datos disponibles
para la toma de decisiones.

La cuarta necesidad es disponer de una infraestructura tecnoldgica mas ordenada y
escalable, con sistemas capaces de sostener la actividad diaria sin depender de soluciones
improvisadas, una red interna estructurada, mecanismos adecuados de respaldo y continuidad,
y una organizacion clara del acceso a la informacion segun perfiles y responsabilidades.

La quinta necesidad es avanzar en madurez digital como organizacion. Esto implica no
solo incorporar nuevas herramientas, sino mejorar la formacion del personal, normalizar los
procesos, definir responsabilidades tecnolédgicas y reducir la dependencia del conocimiento
informal acumulado por determinadas personas. Las necesidades tecnoldgicas de PacketRoute
S.L. no se limitan, por tanto, a la adquisicion de equipamiento o software, sino que afectan al

modelo de funcionamiento global de la organizacion.

5.5 Diagrama de actividades del proceso operativo actual

El diagrama de actividades representado en la Figura 2, Apéndice B ilustra el flujo
operativo principal de PacketRoute S.L. en su estado actual. Se ha optado por un diagrama de
actividades con swimlanes para reflejar con claridad qué area asume la responsabilidad de cada
tarea a lo largo del proceso, desde la recepcion del pedido hasta su cierre administrativo.

El flujo se inicia en el area de Comercial y Atencion al Cliente, donde el pedido es
recibido a través de canales no integrados —redes sociales, teléfono o mensajes directos— y
sometido a una unica validacion formal: comprobar si la informacion del pedido esta completa
y puede ser aceptada. Esta es la unica bifurcacion explicita contemplada actualmente en el

proceso. En caso negativo, el personal gestiona la incidencia de forma manual y solicita la
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informacion faltante antes de reintentar el registro. Cuando el pedido resulta aceptado, se
registra también de forma manual.

A continuacion, el flujo pasa al area de Logistica y Almacén, donde se genera la orden
de preparacion, se ejecuta el picking y empaquetado y se realiza un control basico del stock
disponible. Seguidamente, Reparto y Distribucion asigna el repartidor y la ruta correspondiente
y ejecuta la entrega. Finalmente, Administracion y Contabilidad gestiona la documentacion
asociada y procede al cierre administrativo y la facturacion. De manera transversal a todo el
proceso, el area de IT y Soporte interviene de forma puntual para mantener operativos los
equipos y las aplicaciones basicas, aunque sin un rol formalizado dentro del flujo.

La escasa presencia de bifurcaciones en el diagrama no constituye una simplificacion,
sino un reflejo fiel de la realidad operativa: los procesos carecen en su mayor parte de
mecanismos formales de control, validacion o gestion de excepciones. La tUnica decision
explicita contemplada es la validacion inicial del pedido; situaciones como errores de stock,
incidencias en el reparto, devoluciones o fallos en la facturacion se gestionan de forma
improvisada, sin procedimientos estandarizados. Esta limitacion constituye una de las
principales ineficiencias identificadas en el analisis y sera abordada en el plan de digitalizacion
mediante la incorporacién de nuevos puntos de control, automatizaciones y flujos de gestion de

errores a lo largo de todo el proceso operativo.

5.6 Sintesis del analisis y principales ineficiencias

El andlisis de PacketRoute S.L.. muestra una organizacion operativamente funcional,
pero con limitaciones claras en integracion de informacion, trazabilidad y soporte tecnologico
que condicionan su capacidad de crecimiento. La literatura sobre transformacion digital en
logistica subraya que los procesos basados en registros manuales y herramientas poco integradas
tienden a generar errores, retrasos e ineficiencias a medida que aumenta el volumen de actividad
(Mecalux, 2019; Marco, 2026). Esta situacion se corresponde directamente con la realidad de la
empresa, que todavia depende del registro manual de pedidos, de la gestion documental dispersa
y de un control de stock poco automatizado, especialmente sensible cuando se procesan decenas
de pedidos diarios.

La ausencia de un sistema integrado de gestion se traduce en que los datos de pedidos,

clientes, inventario y facturacion se reparten entre hojas de célculo y aplicaciones bésicas sin
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conexion entre si. Segun Wolters Kluwer (2026), un ERP actiia como nticleo centralizado que
unifica informacidn y procesos en areas como compras, almacén y contabilidad, reduciendo la
fragmentacion y mejorando la coherencia de los datos. Del mismo modo, Guerola Navarro
(2021) destaca que los sistemas CRM permiten estructurar la relacion con los clientes y las
incidencias en un repositorio unico, facilitando el seguimiento y la respuesta. En PacketRoute,
la ausencia de estas herramientas dificulta tanto la coordinacion interna como la trazabilidad
administrativa de cada pedido.

La trazabilidad operativa también resulta limitada. Estudios sobre logistica sefialan que,
sin una vision clara del recorrido del producto desde la recepcion hasta la entrega, resulta
complejo responder ante incidencias o identificar cuellos de botella en la cadena de suministro
(Triangle, 2025; Marco, 2026). En el caso de PacketRoute, el seguimiento interno del pedido
depende en gran medida de comunicaciones informales entre Comercial, Logistica y Reparto, y
no siempre es posible conocer de forma inmediata en qué fase exacta del proceso se encuentra
un pedido.

En materia de infraestructura, la empresa dispone de una red basica sin segmentacion ni
mecanismos formales de redundancia o seguridad avanzada. Los marcos de referencia de
ciberseguridad, como el Marco de Ciberseguridad del NIST, recomiendan estructurar la
infraestructura y las redes de forma que se reduzcan los puntos tnicos de fallo, se controlen los
accesos y se planifiquen las capacidades de proteccion, deteccion y recuperacion ante incidentes
(NIST, 2018). La situacion actual de PacketRoute se encuentra ain alejada de estas
recomendaciones, lo que incrementa su exposicion ante fallos técnicos o incidentes de
seguridad.

Por ultimo, la gestion de datos se apoya en archivos dispersos y en estructuras poco
sistematicas. Forés Julian et al. (2015) sefalan que una gestion eficaz de la informacion
empresarial requiere bases de datos bien disefiadas que permitan organizar, consultar y explotar
los datos de forma coherente. A ello se afiade que el Reglamento General de Proteccion de Datos
establece obligaciones especificas en cuanto al tratamiento, la confidencialidad y la
disponibilidad de los datos personales, que exigen un nivel minimo de control sobre como se
almacenan y quién accede a ellos (Parlamento Europeo y Consejo, 2016). La dispersion de la
informacion dificulta tanto el aprovechamiento analitico de los datos como el cumplimiento

riguroso de estas exigencias normativas.
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En conjunto, estas observaciones permiten concluir que la empresa necesita un
diagnostico tecnologico especifico y un plan de digitalizacion que actiien de manera prioritaria
sobre la integracion de sistemas de informacion, la mejora de la infraestructura, el refuerzo de

la seguridad y la estructuracion de la gestion de datos, aspectos que se desarrollan en los

capitulos siguientes.
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6 Diagnostico tecnologico actual

6.1 Situacion general del entorno tecnologico

El entorno tecnolédgico actual de PacketRoute S.L. se caracteriza por un nivel de madurez
medio-bajo, coherente con una empresa de reciente creacion que ha priorizado la puesta en
marcha de la operativa frente a la consolidacion de una infraestructura planificada. La
organizacion dispone de equipos informaticos basicos para tareas administrativas, comerciales
y de gestion diaria, asi como de dispositivos imprescindibles para la actividad logistica y de
reparto. Sin embargo, el analisis previo ha evidenciado que la configuracion de este entorno no
responde a una planificacion estructurada, sino a una acumulacidn progresiva de recursos en
funcién de necesidades inmediatas, lo que genera heterogeneidad, falta de estandarizacion y una
dependencia excesiva del conocimiento practico individual.

Desde una perspectiva de transformacion digital, esta situacion coloca a la empresa en
un punto de partida razonable, pero pone de manifiesto que la infraestructura y los sistemas
actuales resultan insuficientes para sostener un crecimiento ordenado, garantizar trazabilidad
completa de los procesos y aprovechar el potencial analitico de los datos generados por la
actividad. Diversos estudios sobre logistica sefialan que, sin una base tecnologica solida, la
digitalizacion corre el riesgo de limitarse a iniciativas aisladas sin impacto real en la eficiencia

global de la organizacion (Mecalux, 2019; Marco, 2026).

6.2 Hardware y dispositivos

En el ambito del hardware, PacketRoute S.L. cuenta con un conjunto de ordenadores de
sobremesa y portatiles destinados a administracion, contabilidad y atencion al cliente, asi como
con algunos dispositivos moviles utilizados de manera informal para comunicacion y soporte
operativo. La empresa dispone de una red local sencilla basada en un switch principal y un router
proporcionado por el proveedor de acceso a internet, que permite la conexion bésica de los
equipos, pero sin segmentacion ni jerarquia claramente definidas.

No existe un servidor central dedicado a funciones corporativas criticas, como el
almacenamiento estructurado de datos, la autenticacion de usuarios o la ejecucion de
aplicaciones de negocio. Tampoco se han implementado soluciones de virtualizacion que

permitan consolidar servicios en maquinas virtuales gestionadas de forma coordinada, ni se
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observa una estrategia deliberada de renovacién y homogeneizacion del parque de equipos. Esta
situacion contrasta con las recomendaciones que plantean aprovechar la virtualizacion para
optimizar el uso del hardware, facilitar el mantenimiento y mejorar la capacidad de recuperacion

ante fallos (VMware, 2024; Microsoft Azure, 2024).

La siguiente tabla resume el inventario tecnoldgico actual:

Elemento

Descripciéon

Observaciones

Ordenadores de sobremesa

10 unidades, uso administrativo
y comercial

Heterogéneos, sin gestion
centralizada

Portatiles

5 unidades, uso mixto

Sin politica de cifrado ni
actualizacion

Dispositivos moviles

8 unidades, repartidores y
logistica

Uso personal, sin MDM
corporativo

Switch de red 1 switch no gestionable Sin soporte para VLAN

Router/Firewall Router del ISP Sin segmentacion ni reglas
avanzadas

Impresoras 2-3 unidades, uso compartido Compartidas en red local plana

Servidor Inexistente Funciones criticas distribuidas

en PCs

6.3 Software y sistemas de informacion

En cuanto al software, la empresa utiliza principalmente herramientas ofimaticas y hojas
de calculo para la gestion de pedidos, el seguimiento de inventario, la facturacion y el archivo
documental. Parte de la comunicacion con los clientes se canaliza a través de redes sociales,
mensajeria y correo electronico, lo que obliga al personal a trasladar manualmente la
informacion relevante a los registros internos.

No se ha implantado aun un sistema ERP que centralice los procesos de compras,
almacén, facturacion y contabilidad, ni un sistema CRM que estructure la relacion con clientes
e incidencias. Segin Wolters Kluwer (2026), los sistemas ERP permiten unificar procesos
empresariales clave en una base de datos unica, reduciendo la fragmentacion y facilitando la
toma de decisiones. De manera complementaria, Guerola Navarro (2021) sefiala que los

sistemas CRM se han consolidado como herramientas esenciales para gestionar y analizar las
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relaciones con los clientes, especialmente en entornos digitales donde el volumen de
interacciones es elevado. La ausencia de estas plataformas en PacketRoute se traduce en
duplicidades de informacion, dificultades para mantener una vision completa del cliente y
limitaciones para explotar los datos de forma estratégica.

La siguiente tabla recoge el software actualmente utilizado en los distintos ambitos de

gestion:

Ambito Herramienta actual Limitaciones identificadas

Gestion de pedidos Hojas de calculo (Excel/Google  Sin trazabilidad, propensa a

Sheets) errores manuales

Control de inventario Hojas de calculo Desconectado de pedidos y

compras

Facturacion Software basico o manual

Sin integracion con contabilidad
ni ERP

Atencion al cliente Redes sociales, WhatsApp, Canales no integrados, sin

email historico centralizado

Comunicacion interna Email y mensajeria informal Sin plataforma colaborativa

corporativa

Gestion documental

Carpetas locales, correo Sin version Unica ni control de

acCesos

Seguridad Antivirus basico en equipos Sin gestion centralizada ni

politicas formales

6.4 Red, conectividad y acceso remoto

La red corporativa se ha configurado con un enfoque funcional orientado a garantizar la
conectividad bésica de los equipos y el acceso a internet, pero sin una arquitectura disefiada en
términos de topologia, segmentacion o servicios avanzados. Todos los dispositivos comparten
el mismo dominio de broadcast, la red WiFi no distingue entre trafico de visitantes y trafico
interno, y el control de acceso a la red se basa exclusivamente en la clave del punto de acceso.

Los marcos de referencia de ciberseguridad insisten en la necesidad de segmentar las
redes en funcion de los tipos de dispositivos, los niveles de criticidad y las funciones asociadas,
de manera que un incidente en un segmento no comprometa al resto de la infraestructura (NIST,
2018). En la situacion actual de PacketRoute, esta segmentacién no existe, por lo que un

problema en un equipo concreto podria, en el peor de los casos, afectar a otras areas sin que la
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red disponga de barreras logicas que lo contengan. Asimismo, no se han establecido soluciones
formales de acceso remoto seguro, como VPN corporativas, que permitan trabajo remoto o

soporte externo de forma controlada.

6.5 Almacenamiento de la informacion y copias de seguridad

El almacenamiento de la informacion se realiza de forma distribuida en los propios
equipos de usuario y en algunas carpetas compartidas sencillas, sin que exista un sistema
centralizado y estructurado de gestion documental o de bases de datos. Esto implica que los
documentos relevantes pueden encontrarse duplicados en varios dispositivos, que la version
vigente de un archivo no siempre esta claramente identificada y que la recuperacion de
informacion ante un fallo de hardware puede depender de copias locales informales.

No se ha definido un plan formal de copias de seguridad que especifique qué datos se
respaldan, con qué frecuencia, donde se almacenan las copias y como se verifica su integridad.
La ausencia de este tipo de planificacion contrasta con las practicas recomendadas, que sefialan
la necesidad de contar con copias periddicas almacenadas en ubicaciones seguras y probadas
regularmente como parte de una estrategia de continuidad de negocio (NIST, 2018). Ademas, la
dispersion de la informacion dificulta la explotacion analitica de los datos y reduce la capacidad

de la empresa para generar indicadores fiables a partir de su actividad diaria.

6.6 Seguridad informatica y proteccion de datos

En materia de seguridad informatica, la empresa dispone de medidas bésicas como
soluciones antivirus en los equipos y un firewall asociado al router del proveedor de acceso,
pero no existe un modelo de seguridad definido de forma global. No hay un servicio centralizado
de gestion de identidades, las contrasefias y los permisos se gestionan principalmente a nivel de
aplicacion o de dispositivo, y no se han establecido politicas formales sobre el uso de los
recursos tecnoldgicos, el acceso a la informacion o la gestion de incidentes.

El NIST plantea que un enfoque maduro de ciberseguridad debe contemplar, al menos,
cinco funciones articuladas: identificar, proteger, detectar, responder y recuperar, integradas a
través de politicas, procesos y controles técnicos coherentes (NIST, 2018). Estas funciones se
redefinen y amplian en el NIST CSF 2.0, que afiade la funcion de gobernanza como elemento

estructurador de todo el marco (NIST, 2024). En el caso de PacketRoute, estas funciones existen
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de forma parcial y dispersa, sin que estén integradas en un marco comun, lo que dificulta evaluar
el nivel real de proteccion y reaccionar de manera ordenada ante un incidente.

Esta situacion se relaciona directamente con las obligaciones derivadas del Reglamento
General de Proteccion de Datos (RGPD), que exige identificar los tratamientos realizados,
limitar los accesos y garantizar la confidencialidad, integridad y disponibilidad de Ia
informacion personal (Parlamento Europeo y Consejo, 2016). En el territorio espafol, estas
obligaciones se complementan con lo establecido en la Ley Organica 3/2018 de Proteccion de
Datos Personales y Garantia de los Derechos Digitales (LOPDGDD), que adapta el RGPD al
ordenamiento juridico nacional e incorpora disposiciones especificas para el entorno laboral y
el tratamiento de datos en el &mbito de las relaciones de trabajo (Jefatura del Estado, 2018). La
falta de una politica de seguridad y una gestion estructurada de datos hace que el cumplimiento
de estas obligaciones dependa, en la practica, del criterio individual de cada persona mas que de

un disefio organizativo consciente.

6.7 Conclusion del diagnostico

El diagnoéstico tecnoldgico actual de PacketRoute S.L. muestra un entorno que ha
permitido iniciar y sostener la actividad, pero que presenta debilidades significativas en
hardware, software, red, almacenamiento y seguridad. Estas debilidades se concretan en una
fuerte dependencia de procesos manuales, en la ausencia de sistemas integrados de gestion, en
una red no segmentada y en una proteccion limitada de la informacion, tanto desde el punto de

vista técnico como normativo. La siguiente tabla sintetiza los principales hallazgos del

diagnostico:
Dimension Estado actual Nivel de riesgo
Hardware Heterogéneo, sin servidor central Medio
Software Hojas de calculo, sin ERP ni CRM Alto
Red y conectividad Red plana, sin VLAN ni VPN Alto
Almacenamiento Distribuido en equipos de usuario Alto
Copias de seguridad Sin plan formal definido Muy alto
Seguridad informatica  Antivirus basico, sin politicas Muy alto
Gestion de identidades  Sin directorio centralizado Alto
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Cumplimiento Incompleto, dependiente de habitos individuales Alto
RGPD/LOPDGDD

Este escenario confirma la necesidad de un plan de digitalizacion que actiie de forma
prioritaria sobre la integracion de sistemas de informacioén, la modernizacion de la
infraestructura, la implantacion de medidas de seguridad coherentes con los marcos de

referencia y la estructuracion de la gestion de datos, aspectos desarrollados en los capitulos

posteriores.
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7 Analisis DAFO

Antes de definir el plan estratégico de digitalizacion, resulta conveniente sintetizar los
factores internos y externos que condicionan el proceso de transformacion de PacketRoute S.L.
mediante un andlisis DAFO. Este instrumento permite contrastar las capacidades actuales de la
organizacion con las oportunidades y amenazas del entorno, ofreciendo una vision estructurada

que facilita la priorizacion de actuaciones (Guerola Navarro, 2021; Mecalux, 2019).
7.1 Factores internos

7.1.1 Debilidades

a) Ausencia de un sistema ERP o CRM que centralice la gestion de pedidos, inventario y
clientes

b) Procesos clave dependientes de registros manuales y hojas de calculo, con riesgo elevado
de error

¢) Red corporativa plana, sin segmentacion, sin VPN y con controles de acceso
insuficientes

d) Falta de un plan formal de copias de seguridad y continuidad de servicio

e) Sin gestion centralizada de identidades ni politicas de acceso diferenciadas por perfil

f) Ausencia de métricas e indicadores operativos formalizados (KPIs)

g) Dependencia del conocimiento informal de determinadas personas para el
funcionamiento de procesos criticos

h) Cumplimiento parcial e informal de las obligaciones del RGPD y la LOPDGDD

7.1.2 Fortalezas

a) Empresa de reciente creacion con estructura organizativa flexible y adaptable

b) Plantilla reducida que facilita la implantacion de cambios y la formacion del personal

¢) Volumen de actividad estable (~70 pedidos diarios) que justifica la inversion en
digitalizacion

d) Sede tnica que simplifica el disefio y la gestion de la infraestructura tecnologica

e) Actividad centrada en ecommerce, sector en plena expansion digital

f) Direccion cercana a la operativa, lo que facilita la toma de decisiones agil
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7.2 Factores externos

7.2.1

7.2.2

Oportunidades

Crecimiento sostenido del comercio electronico en Espafia, que aumenta la demanda de
servicios de logistica local (Mecalux, 2019)

Disponibilidad de soluciones ERP/CRM en modo SaaS con costes accesibles para
pymes, como Odoo Enterprise

Madurez tecnologica del cloud hibrido y la virtualizaciéon como opciones viables para
empresas pequenas (Microsoft Azure, 2024)

Marco normativo estable (RGPD, LOPDGDD, ENS) que impulsa la profesionalizacién
de la gestion de datos y la seguridad

Posibilidad de diferenciacion competitiva a través de la trazabilidad y la calidad del
servicio al cliente

Apoyos publicos e incentivos fiscales para la digitalizacién de pymes en Espafia (Plan

de Digitalizacién de Pymes 2021-2025)

Amenazas

Competencia creciente de operadores logisticos de mayor tamafio y mayor madurez
digital

Incremento de los ataques de ciberseguridad dirigidos a pymes con infraestructuras poco
protegidas

Escasez de perfiles técnicos especializados en el mercado local de Mallorca

Posibles sanciones por incumplimiento del RGPD y la LOPDGDD en ausencia de
medidas técnicas y organizativas adecuadas (AEPD, 2024)

Dependencia de proveedores de servicios cloud con posibles cambios en tarifas o

condiciones de servicio

7.3 Sintesis estratégica del DAFO

El cruce entre los factores internos y externos permite identificar las lineas estratégicas

prioritarias que guiaran el plan de digitalizacion. La combinacion de las fortalezas con las

oportunidades sefala que PacketRoute S.L. esta en condiciones de aprovechar el crecimiento
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del ecommerce implantando sistemas integrados que le permitan escalar su operativa de forma
controlada. El cruce entre debilidades y oportunidades indica que la adopcion de soluciones
cloud y ERP/CRM accesibles puede corregir las carencias actuales sin necesidad de inversiones
desorbitadas. La combinacion entre fortalezas y amenazas pone de manifiesto que la flexibilidad
organizativa y la dimension reducida de la empresa son ventajas que pueden aprovecharse para
implantar medidas de seguridad de forma 4gil antes de que las amenazas se materialicen.
Finalmente, el cruce entre debilidades y amenazas refuerza la urgencia de abordar la gestion de
identidades, la segmentacion de red y el cumplimiento normativo, ya que estas carencias

representan los puntos de mayor riesgo frente al entorno competitivo y regulatorio actual.
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8 Plan estratégico de digitalizacion

8.1 Enfoque general y criterios del plan

El plan estratégico de digitalizacion de PacketRoute S.L. se concibe como una hoja de
ruta progresiva para transformar una operativa basada en procesos manuales y sistemas
dispersos en un modelo apoyado en plataformas integradas, infraestructura estructurada y
gestion controlada de datos. La literatura sobre transformacion digital en logistica insiste en que
las iniciativas tecnoldgicas deben responder a objetivos operativos concretos y estar alineadas
con la estrategia de la empresa, evitando la acumulacién de herramientas sin coordinacion
(Mecalux, 2019; Marco, 2026). En este sentido, el plan parte de los problemas detectados en el
analisis y en el diagndstico tecnoldgico, y prioriza las actuaciones que permiten reducir errores,
mejorar la trazabilidad y reforzar la seguridad de la informacion.

La propuesta se apoya en cuatro criterios generales:

a) Integracion: sustituir los procedimientos fragmentados por flujos digitales continuos que
conecten recepcion de pedidos, almacén, reparto y administracién en un unico sistema
coherente.

b) Escalabilidad: garantizar que la solucion pueda absorber incrementos de volumen de
pedidos y crecimiento de la plantilla sin requerir reestructuraciones profundas de la ar-
quitectura tecnologica.

¢) Seguridad: contemplar la dimension de seguridad de forma transversal, en linea con las
recomendaciones del NIST CSF 2.0 y con las obligaciones establecidas por el RGPD, la
LOPDGDD vy el Esquema Nacional de Seguridad (ENS) (NIST, 2024; Parlamento Eu-
ropeo y Consejo, 2016; Jefatura del Estado, 2018; CCN-CERT, 2022).

d) Aprovechamiento de datos: posibilitar que la informacion generada por la actividad dia-
ria pueda utilizarse para la toma de decisiones y para el cumplimiento adecuado de las

obligaciones normativas sobre proteccion de datos.
8.2 Digitalizacion de procesos clave

La primera linea de actuacion se centra en digitalizar los procesos que hoy dependen en
mayor medida de tareas manuales: recepcion y registro de pedidos, gestion documental, control
de stock, preparacion de pedidos, reparto y cierre administrativo. La experiencia del sector

muestra que la digitalizacion de estos flujos tiene un impacto directo en la reduccion de errores
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y en la mejora de los tiempos de respuesta cuando se aborda de manera ordenada (Mecalux,
2019; Triangle, 2025).

Para PacketRoute, se propone sustituir el registro manual de pedidos por un sistema
estructurado que permita introducir y consultar pedidos desde un entorno tnico, eliminando la
necesidad de transcribir informacion desde redes sociales o comunicaciones informales. De
manera complementaria, la gestion documental asociada a cada pedido —albaranes, facturas,
justificantes de entrega— se integrara en un repositorio digital vinculado al propio registro del
pedido, de forma que la documentacion sea accesible desde un unico punto y quede sujeta a
control de versiones y de acceso.

En almacén, el objetivo es que las operaciones de preparacion y control de stock se
apoyen en procesos digitales que permitan registrar entradas y salidas con mayor precision y
relacionar fisicamente los movimientos de mercancia con el estado del pedido en el sistema. En
reparto, se propone que la asignacion de rutas y la confirmacion de entregas dejen de depender
de comunicaciones verbales o anotaciones manuales, de modo que la informacion de entrega se
registre directamente en el sistema y pueda reflejarse en tiempo casi real en la situacion del
pedido.

Un aspecto afiadido en este plan, no presente en la operativa actual, es la integracion con
plataformas de ecommerce. La empresa recibe pedidos principalmente a través de canales
digitales no automatizados; la digitalizacion debe contemplar, en una fase posterior de madurez,
la integracion de Odoo Enterprise con las plataformas de venta (por ejemplo, WooCommerce,
Shopify o marketplaces como Amazon) mediante conectores o AP, de modo que los pedidos
fluyan directamente al sistema de gestion sin intervencion manual. Esta integracion eliminara
el cuello de botella actual en el area comercial y sentara las bases para escalar el volumen de

operaciones sin incremento proporcional de la plantilla.

8.3 Implantacion de sistemas de informacion

La segunda linea del plan consiste en introducir sistemas de informacién empresariales
que actuen como soporte de la digitalizacion de procesos. Segin Wolters Kluwer (2026), los
sistemas ERP se han consolidado como herramientas clave para integrar procesos de compras,
inventario, ventas y contabilidad en una unica plataforma, reduciendo la duplicidad de datos y

facilitando la coordinacion entre areas. De manera andloga, Guerola Navarro (2021) destaca el
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papel de los sistemas CRM para centralizar la informacion sobre clientes, contactos, incidencias
y oportunidades comerciales.

En coherencia con estas recomendaciones, el plan propone la implantacion de Odoo
Enterprise como plataforma central para la gestion de pedidos, almacén, facturacion,
contabilidad y relacion con clientes. Esta solucion integrara, al menos, los mddulos de ventas,
inventario, compras, facturacion, contabilidad béasica y CRM, permitiendo que las operaciones
realizadas en almacén o reparto tengan reflejo directo en las areas administrativas y que la
empresa disponga de una vision unificada de toda su actividad.

Paralelamente, se plantea la utilizacion del modulo CRM de Odoo Enterprise para
gestionar la informacion de clientes, el historial de pedidos y las incidencias asociadas,
unificando la informacién de contacto y proporcionando una vision mas clara de la calidad del
servicio prestado. La combinacion de modulos ERP y CRM dentro de una misma plataforma,
complementada con herramientas colaborativas y gestion documental en la nube, constituye el
nucleo del modelo de sistemas de informacion que PacketRoute necesita para evolucionar desde

una gestion manual a una gestion integrada.

8.4 Infraestructura, virtualizacion y cloud como soporte del plan

La digitalizacion de procesos y la implantacion de sistemas de informacion exige una
infraestructura capaz de sostener de forma estable los servicios y datos corporativos. Los
enfoques actuales sefialan que la combinacion de servidores fisicos con entornos virtualizados
y servicios en la nube permite equilibrar control local, flexibilidad y coste, especialmente en
pequenas y medianas empresas (Microsoft Azure, 2024; VMware, 2024).

En este plan, se propone estructurar la infraestructura de PacketRoute sobre tres pilares:
un servidor fisico principal que hospede maquinas virtuales para los servicios criticos locales;
un sistema de almacenamiento en red que centralice la documentacion corporativa; y una
adopcion gradual de servicios cloud para correo, colaboracion y, potencialmente, para el propio
ERP y CRM si se opta por soluciones en modo servicio. Este enfoque de cloud hibrido permitira
mantener bajo control determinados recursos sensibles, al tiempo que se aprovechan las ventajas
de la nube en términos de disponibilidad, actualizaciones automaticas y escalabilidad.

La red deberd adaptarse a esta nueva arquitectura, incorporando una segmentacion

basica que separe al menos la red de usuarios internos, la red de dispositivos logisticos y una
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red de invitados, en linea con las recomendaciones del NIST CSF 2.0 (NIST, 2024). Esta

adaptacion se desarrolla en detalle en el capitulo 9 del presente proyecto.

8.5 Datos, seguridad y cumplimiento normativo

El plan estratégico incorpora de forma explicita las dimensiones de datos y seguridad
como ejes transversales de toda la propuesta. Forés Julian et al. (2015) subrayan que una gestion
eficaz de la informacién empresarial se basa en bases de datos bien disefiadas que soporten los
procesos clave del negocio. En PacketRoute, la implantaciéon de ERP y CRM implicara el disefio
de un esquema relacional que permita organizar la informacion de clientes, pedidos, inventario
y facturacion de forma coherente y normalizada, tal como se desarrolla en el capitulo 13.

Desde el punto de vista normativo, el RGPD requiere que las organizaciones definan con
claridad qué datos personales tratan, con qué fines, durante cuanto tiempo y quién puede acceder
a ellos, ademds de garantizar medidas adecuadas de seguridad y de respuesta ante incidentes
(Parlamento Europeo y Consejo, 2016). A estas obligaciones se afiaden las de la LOPDGDD en
el ambito nacional (Jefatura del Estado, 2018) y, en la medida en que la empresa utilice sistemas
que procesen informacion de las Administraciones Publicas o sus proveedores, las disposiciones
del Esquema Nacional de Seguridad como referencia de buenas practicas (CCN-CERT, 2022).
El plan de digitalizacion prevé que la implantacion de nuevos sistemas vaya acompafiada de la
definicion de politicas de acceso, perfiles de usuario y procedimientos basicos de gestion de
incidentes de seguridad, de manera que la modernizacion tecnologica contribuya también a

reforzar el cumplimiento legal y no solo la eficiencia operativa.

8.6 Gestion del cambio

Ninguna iniciativa de digitalizacion puede tener éxito si se aborda exclusivamente desde
una perspectiva técnica. La transformacion digital implica cambios profundos en los procesos
de trabajo, en los hébitos del personal y en la cultura organizativa de la empresa. Por este motivo,
el plan estratégico incorpora una dimension explicita de gestion del cambio como condicion
necesaria para que las soluciones propuestas sean adoptadas de forma efectiva y sostenida.

En primer lugar, se propone involucrar a los responsables de cada area en las decisiones
de disefio del sistema desde las fases tempranas de la implantacion. Esta participacion activa

reduce la resistencia al cambio y aumenta la probabilidad de que las soluciones propuestas
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respondan a las necesidades reales de cada departamento. En segundo lugar, se prevé un plan de
formacion escalonado para el personal, adaptado al perfil de cada area: formacion bésica en el
uso del ERP para todo el personal que interactia con el sistema, formacion avanzada para los
responsables de administracion, logistica y IT, y sesiones especificas sobre seguridad y
proteccion de datos para el conjunto de la plantilla. En tercer lugar, se recomienda designar a un
referente interno de digitalizacion —preferiblemente dentro del area IT— que actie como
interlocutor con los proveedores, supervise la evolucion de la implantacion y gestione las
incidencias durante el proceso de transicion. Este rol resulta especialmente relevante en una
empresa de tamafio reducido, donde la dependencia de un unico proveedor externo para la

gestion del cambio puede generar vulnerabilidades organizativas.

8.7 KPIs y métricas de éxito

La efectividad del plan de digitalizaciéon debe poder medirse y evaluarse de forma
objetiva. Para ello, se definen a continuacién los indicadores clave de rendimiento (KPIs) que
permitiran verificar el grado de consecucion de los objetivos del proyecto, tanto durante la

implantacion como en el periodo de explotacion posterior:

KPI Descripcion Valor objetivo

Tasa de digitalizacion de
pedidos

% de pedidos registrados
directamente en el ERP sin
intervenciéon manual

>95% en los primeros
3 meses

Precision de inventario

Diferencia entre stock fisico y
stock registrado en sistema

<1% de discrepancia

Tiempo de procesamiento
del pedido

Tiempo medio desde la
recepcion hasta la expedicidn

Reduccion del 30%
respecto al baseline

Tasa de incidencias en
reparto

% de pedidos con incidencia
registrada sobre el total

<3%

Disponibilidad de
sistemas criticos

Tiempo de actividad del
servidor y ERP

>99,5% mensual

Tiempo de recuperacion
ante incidente (RTO)

Tiempo maximo para restaurar

el servicio tras un fallo

<4 horas
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Cobertura de backups % de datos criticos incluidos en  100%

el plan de copias de seguridad

Cumplimiento de politicas % de usuarios con permisos 100%
de acceso asignados por rol
documentado

El seguimiento de estos indicadores se realizara mediante los dashboards de Metabase
conectados al modelo de datos corporativo y mediante los informes nativos del ERP,

garantizando que la direccion disponga de una vision actualizada del estado de la transformacion

digital en todo momento.

Julio Isaac Navarro Navarrete 36



Francesc www.cifpfbmoll.eu FORMACIO

de Borja Moll C/ Caracas, & - 07007 - PALMA PROFESSIONAL
Centre Integrat de Tel. 971278150 ILLES BALEARS
Formacid Professional cifpfrancescdeborjamoll@educaib.eu

9 Propuesta de infraestructura tecnologica

9.1 Principios de disefio de la infraestructura

La infraestructura tecnoldgica propuesta para PacketRoute S.L. se concibe como la base
estable sobre la que deben ejecutarse los servicios criticos, los sistemas de informacion y los
mecanismos de seguridad. El objetivo fundamental es superar el entorno disperso y escasamente
planificado descrito en el diagnostico y reemplazarlo por una arquitectura coherente, capaz de
sostener el volumen actual de trabajo y de acompanar el crecimiento previsto, reduciendo al
mismo tiempo los puntos unicos de fallo. Los enfoques actuales de disefio de infraestructuras
recomiendan aprovechar la combinacion de servidores fisicos, virtualizacion y servicios en la
nube para equilibrar control, flexibilidad y coste, especialmente en pequenas y medianas
empresas (VMware, 2024; Microsoft Azure, 2024).

En coherencia con este planteamiento, la infraestructura propuesta se apoya en tres
pilares principales: un servidor fisico central para los servicios internos criticos, un sistema de
almacenamiento corporativo accesible de forma controlada y una adopcion gradual de servicios
cloud para correo, colaboracion y, en su caso, para parte de los sistemas de informacion. De este
modo, la empresa mantiene capacidad de decision sobre los activos mas sensibles, al tiempo
que externaliza servicios que resultan més eficientes cuando se consumen como servicio
gestionado. Esta combinacion responde directamente a las necesidades identificadas en el
diagnostico: centralizacion de datos, trazabilidad operativa, disponibilidad de servicios y
cumplimiento de las obligaciones del RGPD y la LOPDGDD en materia de proteccion de datos
personales (Parlamento Europeo y Consejo, 2016; Jefatura del Estado, 2018).

9.2 Seguridad fisica del CPD

Un aspecto que no puede omitirse en el disefio de infraestructura es la proteccion fisica
del espacio donde residira el servidor central y los equipos de red. Aunque PacketRoute S.L. no
dispone ni requiere de un centro de proceso de datos de gran escala, si debe habilitar un espacio
cerrado y controlado —un armario rack o sala técnica cerrada con llave— donde alojar el
servidor, el switch gestionable, el firewall perimetral y el sistema NAS. Las buenas practicas de
seguridad fisica para entornos empresariales establecen que el acceso fisico a los equipos

criticos debe estar limitado al personal autorizado de IT, protegido frente a acceso no autorizado,
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y complementado con medidas ambientales basicas como ventilaciéon adecuada, proteccion
frente a humedad y un SAI (Sistema de Alimentacion Ininterrumpida) que garantice continuidad
ante cortes de suministro eléctrico (NIST, 2024; CCN-CERT, 2022).

En el caso de PacketRoute, se propone habilitar en la planta superior de la sede un
armario rack cerrado de 12U, convenientemente ventilado, con acceso restringido a llaves en
poder del responsable de IT y de direccion. Este armario alojara el servidor de virtualizacion, el
switch de capa 3 gestionable, el firewall perimetral, el patch panel de red y el NAS corporativo.
El SAI se dimensionara para garantizar al menos 20 minutos de autonomia en caso de corte
eléctrico, tiempo suficiente para ejecutar un apagado controlado de los sistemas o para que el
generador de emergencia entre en funcionamiento, si se incorporara en etapas futuras. Esta
medida, aunque sencilla, elimina uno de los riesgos mas comunes en pequeilas empresas: la
exposicion de los equipos criticos a entornos fisicamente accesibles para el conjunto del

personal

9.3 Servidor central y virtualizacion

Se propone la implantacion de un servidor fisico dedicado en la sede de PacketRoute,
dimensionado para ejecutar varias maquinas virtuales con funciones diferenciadas. La
virtualizacion permite agrupar en un Unico hardware servicios que hoy no estdn claramente
identificados o se ejecutan de forma distribuida, como el servidor de ficheros interno, la base de
datos corporativa, los servicios de autenticacion o herramientas de gestion internas. Esta
estrategia facilita el mantenimiento, la recuperacion ante fallos y la posibilidad de ampliar
recursos sin necesidad de cambiar continuamente de hardware fisico (VMware, 2024).

El servidor propuesto se basara en una arquitectura x86-64 con, al menos, 32 GB de
RAM ampliables, procesador de multiples nicleos y almacenamiento local en configuracion
RAID 1 o RAID 5 para proteccion frente a fallos de disco. El hipervisor recomendado es
Proxmox VE, solucion de virtualizacion de codigo abierto que permite gestionar maquinas
virtuales y contenedores LXC desde una interfaz web centralizada, sin coste de licencia, y con
soporte para snapshots, backups automaticos y migracion de maquinas virtuales (VMware,

2024). En una fase inicial, el servidor alojara al menos las siguientes maquinas virtuales:

Maquina virtual Funcién Recursos asignados
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VM-AD Controlador de dominio (Samba AD o 2 vCPU, 4 GB RAM
Windows Server)

VM-DB Servidor de base de datos PostgreSQL 4 vCPU, 8 GB RAM
VM-APP Servidor de aplicaciones Odoo Enterprise =~ 4 vCPU, 8§ GB RAM
VM-FILE Servidor de ficheros corporativo 2 vCPU, 4 GB RAM

(Nextcloud o SMB)
VM-MON Monitorizacion y backups (Zabbix + 2 vCPU, 2 GB RAM
scripts)

Esta distribucion garantiza que cada servicio opere en un entorno aislado, lo que facilita
las actualizaciones, reduce el impacto de un fallo en un servicio sobre el resto y permite restaurar

snapshots individuales en caso de incidencia sin afectar a la operativa global.

9.4 Almacenamiento corporativo y organizacion de la informacion

Un componente esencial de la nueva infraestructura es la definicion y puesta en marcha
de un espacio de almacenamiento corporativo centralizado, accesible desde los puestos de
trabajo de administracion, comercial, logistica y reparto segin perfiles de permiso. Este
almacenamiento se implementard mediante un dispositivo NAS (Network Attached Storage) de
al menos 4 TB en configuracion RAID 1, conectado al switch gestionable de la red de servidores.
El NAS alojara la documentacion corporativa estructurada en carpetas por area funcional, con
permisos asignados conforme al principio de minimo privilegio: cada usuario o grupo accedera
unicamente a las carpetas y archivos necesarios para el desempeno de sus funciones (NIST,
2024).

Desde una perspectiva de gestion de la informacion, esta medida responde a la necesidad
de disponer de un repositorio unico y estructurado para la documentacion corporativa, evitando
duplicidades, pérdidas de versiones y dependencia de los discos locales de los equipos de
usuario. Forés Julian et al. (2015) destacan que la organizacién de la informacion empresarial
en repositorios bien definidos es un requisito para poder explotarla de manera fiable y para
garantizar que la empresa conoce en todo momento donde se encuentra cada tipo de informacion
y quién puede acceder a ella. La estructura de carpetas del NAS se organizard, al menos, en los

siguientes niveles: Administracion y Contabilidad, Comercial y Atencion al Cliente, Logistica
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y Almacén, Recursos Humanos, IT y Soporte, y Documentaciéon Legal, con subcarpetas

normalizadas dentro de cada area.

9.5 Servicios cloud de apoyo

En paralelo a la infraestructura local, la propuesta contempla la adopcién de servicios
cloud para aquellas funciones que resultan mas eficientes cuando se consumen como servicio:
correo electronico corporativo, colaboracion ofimatica, almacenamiento compartido externo y,
potencialmente, la version cloud de Odoo Enterprise. Esta estrategia sigue el modelo de cloud
hibrido, que combina recursos locales y servicios en la nube para ganar flexibilidad y
redundancia, siendo especialmente adecuada para organizaciones que desean mantener datos
criticos en instalaciones propias sin renunciar a la escalabilidad de los servicios externos
(Microsoft Azure, 2024).

Para PacketRoute se recomienda Microsoft 365 Business Basic como plataforma de
correo y colaboracion (Outlook, Teams, SharePoint), ya que ofrece integracion nativa con
Active Directory/Entra ID y permite extender las identidades corporativas al entorno cloud sin
gestionar infraestructura de correo propia. En caso de que la direccion opte por Odoo Enterprise
en modalidad SaaS, los datos operativos residiran en los servidores de Odoo.com bajo acuerdos
de nivel de servicio y medidas de proteccién de datos conformes al RGPD, lo que elimina la
necesidad de gestionar el mantenimiento del servidor de aplicaciones en local. La integracion
entre los servicios cloud y la infraestructura interna se disenara de forma que los usuarios
perciban un entorno coherente, con identidades y permisos alineados, evitando la proliferacion

de credenciales y puntos de acceso independientes.

9.6 Copias de seguridad y continuidad de servicio

La ausencia de un plan formal de copias de seguridad en PacketRoute S.L. constituye
uno de los riesgos mas criticos identificados en el diagndstico. La propuesta establece una
estrategia de backup estructurada conforme a la regla 3-2-1: mantener al menos tres copias de
los datos, en dos soportes diferentes, una de ellas almacenada en una ubicacion fisica o logica
distinta a la principal (NIST, 2024).

En la préctica, esta estrategia se implementa de la siguiente manera: los datos de las

maquinas virtuales se respaldan diariamente mediante las funcionalidades nativas de Proxmox
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VE hacia el NAS corporativo; el NAS a su vez replica su contenido critico de forma semanal
hacia un servicio de almacenamiento cloud cifrado —por ejemplo, Backblaze B2 o Azure Blob
Storage—; y se mantiene adicionalmente una copia mensual en soporte externo fisico

almacenado fuera de la sede. La siguiente tabla resume la politica de copias de seguridad

propuesta.
Tipo de backup Frecuencia Destino Retencion
Snapshot VM Diario (23:00 h) NAS local 7 dias
completo
Volcado PostgreSQL  Diario (00:30 h) NAS local + cloud 30 dias
(pg_dump) cifrado
Copia NAS — Cloud  Semanal (domingos) Azure Blob / 90 dias
Backblaze B2
Copia completa en Mensual Disco externo off-site 12 meses

soporte externo

Esta politica garantiza que, ante un fallo de hardware, un incidente de ransomware o un
error humano grave, la empresa pueda recuperar sus datos criticos en un tiempo maximo
objetivo (RTO) de cuatro horas y con una pérdida de datos méxima (RPO) de veinticuatro horas,
conforme a los objetivos de recuperacion definidos en los KPIs del plan estratégico. Todos los
procesos de backup incluirdn verificacion automatica de integridad y alertas al responsable de
IT en caso de fallo, en linea con las recomendaciones del NIST CSF 2.0 para la funcion de
recuperacion (NIST, 2024).

La infraestructura descrita en este capitulo constituye la base fisica sobre la que se
despliega la arquitectura de red propuesta en el capitulo siguiente, y ambas forman en conjunto
el soporte tecnologico que sostiene los sistemas de informacion, la seguridad y la gestion de

datos desarrollados en los capitulos posteriores
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10 Arquitectura de red corporativa propuesta

10.1 Objetivos de la nueva red

La arquitectura de red propuesta para PacketRoute S.L. busca superar el modelo actual
de red plana y sin segmentacion, sustituyéndolo por una red corporativa estructurada que mejore
la seguridad, la estabilidad y el control del trafico. El objetivo es que la red deje de ser un mero
canal de conexion a internet y pase a ser un recurso disefiado de forma consciente para soportar
los sistemas de informacion, el acceso a la nube, las operaciones logisticas y el trabajo diario de
administracion y comercial. Los marcos de referencia de ciberseguridad, como el desarrollado
por el National Institute of Standards and Technology, consideran que la segmentacion de red y
el control del trafico entre segmentos son medidas basicas para reducir la superficie de ataque y
contener posibles incidentes (NIST, 2018).

En el caso de PacketRoute, esta arquitectura debe responder a tres necesidades practicas:
separar logicamente las diferentes areas de la empresa, proporcionar conectividad segura a los
servicios locales y cloud definidos en la infraestructura propuesta y permitir el acceso remoto
controlado cuando sea necesario. Todo ello debe conseguirse con un disefio suficientemente
sencillo como para ser administrado en una pyme, pero lo bastante estructurado como para
sentar las bases de una evolucion posteriorLa arquitectura de red propuesta para PacketRoute
S.L. tiene como finalidad principal superar el modelo actual de red plana y sin segmentacion,
sustituyéndolo por una red corporativa estructurada que mejore la seguridad, la estabilidad y el
control del trafico. El objetivo es que la red deje de ser un mero canal de conexion a internet y
pase a ser un recurso disefiado de forma consciente para soportar los sistemas de informacion,
el acceso a los servicios cloud, las operaciones logisticas y el trabajo diario de las areas de
administracion y comercial. E1 NIST CSF 2.0 considera que la segmentacion de red y el control
del trafico entre segmentos son medidas fundamentales para reducir la superficie de ataque y
contener posibles incidentes antes de que se propaguen al resto de la infraestructura (NIST,
2024).

En el caso de PacketRoute, la arquitectura de red debe responder a tres necesidades
practicas simultaneas: separar logicamente las diferentes areas de la empresa para evitar que un
incidente en un segmento comprometa a otro; proporcionar conectividad segura a los servicios

locales y cloud definidos en la propuesta de infraestructura; y permitir el acceso remoto
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controlado cuando sea necesario. Todo ello debe conseguirse con un disefio lo suficientemente
sencillo como para ser administrado en una pyme, pero suficientemente estructurado como para

sentar las bases de una evolucion posterior hacia mayor automatizacion y seguridad avanzada.

10.2 Segmentacion logica mediante VLAN

La red propuesta se organiza en varios segmentos 16gicos diferenciados, implementados
mediante VLAN y subredes IPv4 independientes. La segmentacion mediante VLAN permite
dividir una red fisica en subredes logicas, aislar el trafico, controlar los accesos y reducir el
impacto de un incidente de seguridad, especialmente relevante cuando distintos tipos de
dispositivos comparten la misma infraestructura fisica (NIST, 2024). En la arquitectura

propuesta para PacketRoute se definen cinco VLANSs con funciones diferenciadas:

VLAN ID Nombre Subred IPv4 Dispositivos incluidos

VLAN 10 Usuarios oficina 192.168.10.0/24 PCs administracion,
comercial, contabilidad

VLAN 20 Servidores 192.168.20.0/24 Servidor Proxmox,
NAS, VM internas

VLAN 30 Logistica y almacén 192.168.30.0/24 Terminales almacén,
impresoras etiquetas
VLAN 40 Dispositivos méviles 192.168.40.0/24 Smartphones y tablets
reparto repartidores
VLAN 50 Invitados 192.168.50.0/24 Dispositivos personales
y visitas

Cada una de estas VLANSs se implementa como una subred IPv4 propia con su propia
puerta de enlace en el switch de capa 3. El trafico entre VLANSs esta restringido por defecto y
unicamente se permiten los flujos estrictamente necesarios mediante reglas de control de acceso
(ACL) configuradas en el firewall perimetral. Por ejemplo, la VLAN 30 de logistica necesita
acceder al servidor de aplicaciones Odoo en la VLAN 20, pero no debe tener visibilidad sobre
los equipos de oficina de la VLAN 10 ni sobre la red de invitados. Este principio de minimo
acceso a nivel de red complementa y refuerza el principio de minimo privilegio aplicado en la

gestion de identidades y permisos descrita en el capitulo 11
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10.3 WiFi corporativa y acceso remoto

La red inalambrica de PacketRoute se organizara en al menos dos SSID diferenciados:
uno corporativo, cifrado con WPA3-Enterprise o WPA3-Personal con contrasefia robusta,
asociado a la VLAN correspondiente segtn el tipo de dispositivo (VLAN 10 para equipos de
oficina o0 VLAN 30/40 para dispositivos operativos); y otro para invitados, asociado a la VLAN
50, que Gnicamente permite salida a internet y no tiene visibilidad sobre ninglin recurso interno.
Esta separacion garantiza que los dispositivos personales de visitas o del personal no compartan
red con los sistemas corporativos, evitando que un incidente de seguridad en un dispositivo
ajeno pueda propagarse a recursos criticos (NIST, 2024).

La WiFi corporativa sera gestionada por uno o varios puntos de acceso empresariales —
por ejemplo, de la gama Ubiquiti UniFi o Cisco Meraki— administrados desde un controlador
centralizado que permita aplicar politicas uniformes, monitorizar el trafico inaldmbrico y
detectar dispositivos no autorizados. La autenticacion de dispositivos corporativos en la red
WiFi se alineara con el directorio de identidades corporativo descrito en el capitulo 11, de modo
que Unicamente los equipos dados de alta en el sistema puedan conectarse a la VLAN
corporativa. En cuanto al acceso remoto, la arquitectura incorpora una VPN corporativa
gestionada desde el firewall perimetral mediante WireGuard o OpenVPN, de modo que el
personal autorizado pueda acceder a recursos internos desde ubicaciones externas a través de un
canal cifrado, sin exponer directamente servicios sensibles a internet. Esta VPN serd
especialmente 1til para tareas de administracion de sistemas, soporte técnico remoto y, en su

caso, teletrabajo limitado de personal autorizado

10.4 Puntos de salida a internet y hardening basico

La nueva arquitectura se apoya en un firewall perimetral que actlia como punto de salida
controlado hacia internet para todas las redes internas. Se propone el uso de un appliance de red
con capacidades de firewall, routing y VPN, como pfSense CE o una solucion equivalente de
Fortinet o Sophos para pymes. Este dispositivo se encargard de filtrar el trafico entrante y
saliente segin reglas definidas, limitando los servicios expuestos al exterior y aplicando
inspeccion de estado de las conexiones. Hacia el exterior se permitiran inicamente los servicios
imprescindibles para la operativa: navegacion web (HTTP/HTTPS), correo saliente y

conexiones a proveedores de servicios cloud autorizados. Desde el exterior, inicamente se
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aceptaran conexiones entrantes a la VPN corporativa y, en su caso, a servicios publicados de
forma controlada mediante proxy inverso (NIST, 2024; CCN-CERT, 2022).

Las buenas practicas de hardening basico para redes de pequefias empresas recomiendan,
ademas de la segmentacion y el firewall, deshabilitar los servicios y puertos no utilizados en
todos los dispositivos de red, cambiar las credenciales por defecto de switches, puntos de acceso
y firewall, activar el logging de eventos de red para facilitar el diagnostico de incidencias y
configurar alertas automaticas ante intentos de acceso no autorizados. En PacketRoute, estas
medidas se aplicaran como parte del proceso de despliegue de la nueva infraestructura de red,
documentando la configuracion de cada dispositivo en el repositorio de IT para facilitar la

administracion y la auditoria posterior.

10.5 Sintesis de la arquitectura propuesta

La arquitectura de red corporativa propuesta consolida un modelo en el que la red deja
de ser un entorno plano para convertirse en un sistema de zonas diferenciadas con reglas de
comunicacion claras y la disponibilidad de los sistemas resultan esenciales para el desarrollo
diario de la actividad. La Figura 3 del Apéndice C representa visualmente la arquitectura
completa de red y perimetro descrita en este capitulo (véase Figura 3, Apéndice C).

La segmentacion logica mediante VLAN y subredes, la separacion de la WiFi
corporativa y de invitados, la incorporacion de VPN para acceso remoto y el uso de un firewall
perimetral con reglas definidas se alinean con las recomendaciones del NIST CSF 2.0 y con las
buenas practicas para redes empresariales modernas (NIST, 2024). Este disefio no pretende
agotar todas las posibilidades técnicas disponibles, sino establecer una base solida y realista para
una empresa del tamafio de PacketRoute, sobre la que se puedan construir mejoras posteriores
en automatizacion, monitorizacion y politicas avanzadas de seguridad. La arquitectura de red
descrita en este capitulo actlia como soporte directo de la estrategia de seguridad informatica y

gestion de identidades desarrollada en el capitulo siguiente.
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11 Arquitectura de aplicaciones y tecnologias de implementacion

11.1 Modelo general de solucion

La propuesta de digitalizacion de PacketRoute S.L. requiere una arquitectura de
aplicaciones que actie como nucleo integrador de todos los procesos de la empresa. El
diagnostico tecnoldgico identifico una operativa fragmentada, con informacion dispersa entre
herramientas no conectadas y flujos de trabajo que dependen en exceso de la coordinacion
manual entre personas. Para superar esta situacion, la solucion no puede construirse sobre un
conjunto de aplicaciones aisladas, sino sobre un modelo estructurado en el que la informacion
de clientes, pedidos, stock, reparto y facturacion se gestione desde un nucleo comun y trazable.

En este proyecto, ese nucleo se concreta en Odoo Enterprise, seleccionado como
plataforma central por su enfoque modular, su integracion nativa entre areas funcionales y su
adecuacion econdmica y operativa para una pyme logistica del tamano de PacketRoute. Odoo
Enterprise reine en una Unica plataforma las funciones de ERP y CRM, eliminando la necesidad
de mantener sistemas separados que deban sincronizarse mediante procesos manuales (Wolters
Kluwer, 2026; Guerola Navarro, 2021). Esta eleccion es coherente con el plan estratégico de
digitalizacion definido en el capitulo 7, que establece como objetivo principal sustituir los
procedimientos manuales por flujos integrados y trazables sin asumir los costes y plazos de un
desarrollo completamente a medida.

La arquitectura resultante se organiza en tres capas funcionales diferenciadas: una capa
de acceso, donde se situan los distintos puntos de interaccion de usuarios y sistemas externos;
una capa de negocio, que concentra la ldgica operativa de la empresa; y una capa de datos, que
actiia como repositorio estructurado y centralizado de toda la informacion corporativa. Esta
organizacion en capas permite que cada componente cumpla una funcidn especifica dentro del
conjunto, facilitando el mantenimiento, la evolucion futura y la capacidad de afiadir nuevos

modulos sin alterar la estructura base del sistema.

11.2 Componentes principales de la solucion

La solucion propuesta para PacketRoute S.L. se articula en torno a cuatro componentes
principales que cubren el ciclo operativo completo de la empresa. El primero es Odoo Enterprise

con modulos de ventas, compras, inventario, facturacion y CRM, que actiia como plataforma
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central de gestion. Este sistema permitira registrar pedidos, reflejar movimientos de almacén,
actualizar el inventario en tiempo real y generar la documentacion administrativa asociada a
cada operacion, integrando en un uUnico entorno funciones que hoy se realizan de forma
parcialmente manual o con herramientas no conectadas (Wolters Kluwer, 2026).

El segundo componente es la base de datos relacional PostgreSQL, que actia como
repositorio central de la informacion. Odoo Enterprise se sustenta de forma nativa sobre este
motor, por lo que su eleccion garantiza la coherencia entre la plataforma de gestion y el modelo
de datos corporativo definido en el capitulo 13. La bibliografia especializada en sistemas de
informacién empresariales insiste en que la base de datos es el elemento que asegura la
integridad, la consulta estructurada y el aprovechamiento posterior de los datos generados por
la actividad de la organizacion (Forés Julidn et al., 2015). El tercer componente es el portal web
corporativo, accesible desde navegador, que servird como punto de interaccion tanto para el
personal interno como para determinadas consultas externas, manteniendo coherencia con la
plataforma central y evitando el desarrollo de una interfaz empresarial completa desde cero. El
cuarto componente es la solucion especifica para reparto y operaciones moéviles, descrita en

detalle en el apartado 11.4.

11.3 Tecnologias propuestas

Desde el punto de vista tecnologico, la solucién se apoya en una seleccion de
herramientas que prioriza la integracion, la sostenibilidad del mantenimiento y la adecuacion al
contexto de una pyme en fase de consolidacion. En la capa de presentacion, las interfaces web
de Odoo Enterprise proporcionan acceso estructurado para administracion, logistica, comercial
y seguimiento de entregas, sin necesidad de desarrollar frontales propios para cada éarea. Este
enfoque reduce significativamente los costes de implantacion y garantiza que las actualizaciones
de la plataforma no requieran refactorizaciones paralelas en componentes auxiliares.

En la capa logica, la arquitectura se apoya en los mecanismos de integracion de Odoo
Enterprise mediante APIs REST y conectores nativos. Para automatizaciones complementarias,
tareas auxiliares e integraciones puntuales, Python resulta especialmente adecuado, tanto por su
encaje con el ecosistema de Odoo como por su utilidad para importar datos, generar informes,
programar tareas de sincronizacion o producir documentacion operativa de forma automatizada.

Esta separacion entre plataforma de gestion centralizada y automatizaciones auxiliares en
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Python es coherente con un modelo progresivo de digitalizacion, en el que no toda mejora debe
convertirse en una aplicacion compleja desde el primer momento. En la capa de datos,
PostgreSQL como motor relacional garantiza la consistencia del modelo, la integridad
referencial entre entidades y la capacidad de escalar el volumen de datos sin degradar el

rendimiento de las consultas (Forés Julian et al., 2015).

11.4 Solucion especifica para reparto y operaciones moviles

Uno de los puntos donde la digitalizacion puede aportar mayor valor inmediato en
PacketRoute S.L. es el proceso de reparto. En la situacion actual, la asignacion de entregas y la
confirmacion del servicio dependen en exceso de comunicacion informal y de registros poco
estructurados, lo que genera pérdidas de trazabilidad y dificulta la respuesta ante incidencias.
La literatura sobre logistica y trazabilidad destaca que registrar el estado del pedido y su
localizacion a lo largo del proceso de distribucion es un requisito basico para reducir incidencias
y mejorar la calidad del servicio al cliente (Triangle, 2025; Marco, 2026).

Para dar respuesta a esta necesidad, la propuesta incorpora una soluciéon mévil ligera
para el personal de reparto, orientada a consultar las entregas asignadas, registrar estados,
comunicar incidencias y confirmar la entrega con marca temporal. En la fase inicial, esta capa
se plantea como una extension integrada con Odoo Enterprise mediante interfaz web responsiva
o conectores compatibles, priorizando la rapidez de implantacion, el menor coste y la sencillez
de mantenimiento frente al desarrollo de una aplicacion mévil nativa completamente a medida.
Este enfoque permite que los repartidores accedan al sistema desde sus dispositivos con una
experiencia funcional adecuada, sin que la empresa deba asumir los costes y los riesgos

asociados al desarrollo y mantenimiento de una app propia en esta primera etapa.

11.5 Representacion visual de la arquitectura propuesta

Con el fin de complementar la descripcion técnica de los apartados anteriores, el
proyecto incorpora un diagrama de componentes que representa la arquitectura funcional
propuesta para PacketRoute S.L. Este tipo de representacion resulta especialmente adecuada
cuando se desea documentar una solucion modular basada en aplicaciones conectadas, ya que
permite mostrar los componentes principales del sistema y las dependencias existentes entre

ellos de forma clara y estructurada.
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El diagrama se organiza en tres capas: acceso, negocio y datos. En la capa de acceso se
situan los distintos puntos de interaccion con el sistema: el portal web para clientes y personal
interno, la interfaz moévil de los repartidores y los accesos administrativos. La capa de negocio
concentra los servicios que coordinan la operativa principal de la empresa, especialmente la
gestion de pedidos, stock, facturacion, clientes e incidencias, todos ellos articulados desde Odoo
Enterprise. Por debajo de estas dos capas se encuentra la base de datos central PostgreSQL y el
entorno de almacenamiento documental, que actian como soporte comun para garantizar la
trazabilidad de la informacion y la disponibilidad de los datos empresariales en todo momento.
La representacion descrita refleja una solucion modular en la que los componentes estan
conectados mediante una légica integrada, coherente con el objetivo de centralizar procesos,

reducir tareas manuales y facilitar una implantacion escalable.
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12 Seguridad informatica y gestion de identidades

12.1 Enfoque general de seguridad

El modelo de seguridad informatica propuesto para PacketRoute S.L. se articula en torno
a los principios del NIST Cybersecurity Framework 2.0, que organiza las capacidades de
seguridad en seis funciones: Gobernar, Identificar, Proteger, Detectar, Responder y Recuperar
(NIST, 2024). Este marco resulta especialmente adecuado para pequefias empresas porque no
impone soluciones técnicas especificas, sino que define objetivos de seguridad que cada
organizacion puede alcanzar de forma progresiva y adaptada a su tamafio y contexto. En el caso
de PacketRoute, la propuesta no busca implementar controles de seguridad propios de grandes
corporaciones, sino garantizar un nivel de proteccion coherente con los riesgos identificados y
con las obligaciones normativas aplicables, en particular el RGPD (Parlamento Europeo y
Consejo, 2016), la LOPDGDD (Jefatura del Estado, 2018) y las referencias del ENS en su
aplicacion a proveedores de servicios a la Administracion (CCN-CERT, 2022).

La premisa fundamental del enfoque propuesto es que la seguridad no puede depender
unicamente de herramientas técnicas, sino que requiere también politicas claras, formacion del
personal y procedimientos definidos. Microsoft (2024) subraya que los incidentes de seguridad
mas frecuentes en pymes no se originan en vulnerabilidades técnicas complejas, sino en
contrasenas débiles, permisos excesivos y ausencia de autenticacion reforzada. Por este motivo,
la propuesta combina medidas técnicas —gestion centralizada de identidades, segmentacion de
red, cifrado, backups— con medidas organizativas —politicas de uso aceptable, formacion
basica, procedimiento de respuesta ante incidentes— formando un sistema de seguridad

integrado y coherente.

12.2 Gestion de identidades y cuentas de usuario

El pilar central de la gestion de identidades en PacketRoute seréd la implantacion de un
servicio de directorio corporativo basado en Samba Active Directory (AD) o, como alternativa,
Microsoft Entra ID (anteriormente Azure AD) en su nivel basico, que actuara como repositorio
unico de usuarios, grupos, equipos y politicas de acceso. La existencia de un directorio

centralizado elimina la situacién actual, en la que cada aplicaciébn gestiona sus propias
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credenciales de forma independiente, y permite aplicar politicas de seguridad uniformes a toda

la organizacion desde un tnico punto de administracion (Microsoft, 2024).

Cada empleado dispondra de una cuenta nominativa vinculada al directorio corporativo,
con nombre de usuario en formato estandarizado (inicial apellido@packetroute.local) y
contraseia que cumpla con la politica de complejidad minima establecida. Se eliminaran todas
las cuentas genéricas o compartidas actualmente en uso. Los equipos corporativos se uniran al
dominio, de modo que el inicio de sesion quede registrado y auditado, y las politicas de grupo
(GPO) puedan aplicarse de forma centralizada para configurar elementos como el fondo de
pantalla corporativo, las unidades de red mapeadas, la configuracion de actualizaciones o las
restricciones de acceso a determinadas funciones del sistema. La siguiente tabla define los

grupos de seguridad propuestos y su correspondencia con los perfiles funcionales de la empresa:

Grupo de seguridad Miembros Acceso asignado

GRP_Direccion Director/a general Todos los recursos,
lectura/escritura total

GRP_Administracion Personal de administracion Documentacion administrativa,
ERP (modulos de facturacion y
compras)

GRP_Logistica Operarios de almacén ERP (inventario, drdenes de

picking), NAS logistica

GRP_Comercial Atencidn al cliente, comercial ERP (ventas, CRM), NAS
comercial

GRP_Reparto Repartidores App movil de reparto (acceso
limitado via API)

GRP_IT Administradores de sistemas Acceso total a infraestructura,

cuentas privilegiadas separadas

GRP_RRHH Recursos humanos NAS RRHH (datos laborales),
acceso restringido a datos de
empleados

12.3 Control de accesos y principio de minimo privilegio

El principio de minimo privilegio establece que cada usuario, proceso o sistema debe

disponer Unicamente de los permisos estrictamente necesarios para el desempefio de sus
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funciones, y no mas. Este principio, ampliamente recogido en los marcos de ciberseguridad de
referencia, reduce significativamente el impacto potencial de un error humano, un acceso no
autorizado o un incidente de malware, ya que limita el alcance de los dafios al contexto de
permisos del usuario o proceso comprometido (NIST, 2024).

En PacketRoute, la aplicacion del principio de minimo privilegio se traduce en las
siguientes medidas concretas: los permisos sobre carpetas del NAS y sobre los mddulos del ERP
se asignaran a nivel de grupo, no de usuario individual, lo que facilita la gestion y reduce errores;
los administradores de sistemas dispondran de una cuenta privilegiada separada de su cuenta de
usuario habitual, que utilizaran exclusivamente para tareas de administracion; ningiin usuario
tendra permisos de escritura sobre directorios que no correspondan a su area funcional; y el
acceso a los datos de caracter personal —clientes, empleados— quedara restringido a los grupos
con necesidad operativa justificada, en cumplimiento del RGPD y la LOPDGDD (Parlamento
Europeo y Consejo, 2016; Jefatura del Estado, 2018).

12.4 Autenticacion reforzada y proteccion de credenciales

La autenticacion multifactor (MFA) se implantara para todos los accesos remotos y para
el acceso a los sistemas mas sensibles desde dentro de la red corporativa. Microsoft (2024)
sefala que la MFA reduce en mas de un 99% el riesgo de compromiso de cuentas en entornos
corporativos, ya que aflade una segunda capa de verificacion —habitualmente un céddigo
temporal generado por aplicacion o SMS— que hace inttil el robo de contrasefias por si solo.
En PacketRoute, la MFA se activard inicialmente para el acceso VPN, para el panel de
administraciéon del servidor Proxmox, para el acceso al panel de Odoo con perfil de
administrador o direccion y para el correo corporativo en Microsoft 365.

Las contrasefias corporativas seguiran una politica de complejidad minima: longitud de
al menos 12 caracteres, combinacion de mayusculas, minusculas, nimeros y simbolos, sin
reutilizacion de las ultimas 5 contrasefias y con renovacion obligatoria cada 180 dias para
cuentas estandar y cada 90 dias para cuentas privilegiadas. Se desplegard un gestor de
contrasefias corporativo —por ejemplo, Bitwarden Teams— para facilitar el cumplimiento de
esta politica sin que suponga una carga operativa excesiva para los empleados. Queda

expresamente prohibido el uso de contrasefias por defecto en cualquier dispositivo o sistema, y
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el departamento de IT sera responsable de verificar el cumplimiento de esta restriccion en cada

nuevo dispositivo incorporado a la red

12.5 Politicas internas, trazabilidad y respuesta basica ante incidentes

La componente organizativa de la seguridad se materializa en la definiciéon de una
Politica de Seguridad de la Informacion de PacketRoute S.L., documento interno que recoge las
normas de uso aceptable de los sistemas, las responsabilidades del personal, los procedimientos
basicos de respuesta ante incidentes y los criterios de clasificacion de la informacién. Este
documento se redactard en un lenguaje accesible para todo el personal y formara parte del
proceso de incorporacion de nuevos empleados, que deberdn firmar su recepcion y aceptacion
como condicion previa al acceso a los sistemas corporativos.

En materia de trazabilidad, todos los sistemas criticos —servidor Proxmox, Odoo,
Samba AD, NAS, firewall— mantendran registros de auditoria (logs) que documenten los
accesos, las modificaciones de configuracion y los eventos de seguridad relevantes. Estos logs
se centralizaran en la maquina virtual de monitorizacion (VM-MON) mediante una solucion de
gestion de eventos, como Graylog o el stack ELK en version bésica, y se conservaran durante
un minimo de doce meses conforme a las recomendaciones del ENS y a las exigencias del RGPD
en materia de trazabilidad de tratamientos (CCN-CERT, 2022; Parlamento Europeo y Consejo,
2016).

El procedimiento basico de respuesta ante incidentes establecerd, como minimo, los
siguientes pasos: deteccion y clasificacion del incidente, contencion inmediata —aislamiento
del equipo o segmento afectado—, notificacion al responsable de IT y, si procede, a direccion,
analisis de la causa raiz, restauracion del servicio desde backup verificado, documentacion del
incidente y revision de medidas preventivas. En caso de que el incidente implique una brecha
de datos personales, se activara el protocolo de notificacion a la Agencia Espaiiola de Proteccion
de Datos (AEPD) en el plazo de 72 horas establecido por el RGPD, conforme a lo dispuesto en
el articulo 33 del Reglamento (Parlamento Europeo y Consejo, 2016; AEPD, 2024).

12.6 Relacion con la proteccion de datos

La gestion de identidades y el control de accesos propuestos no son inicamente medidas

de seguridad técnica: constituyen también la base del cumplimiento de las obligaciones en
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materia de proteccion de datos personales. EI RGPD establece que las organizaciones deben
implementar medidas técnicas y organizativas apropiadas para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que tratan, teniendo en cuenta los riesgos
asociados a cada tratamiento (Parlamento Europeo y Consejo, 2016). La LOPDGDD
complementa esta exigencia en el ordenamiento juridico espanol, anadiendo disposiciones
especificas sobre los derechos digitales de los trabajadores y el tratamiento de datos en el ambito
laboral, especialmente relevantes en una empresa con una plantilla de treinta y cinco personas
(Jefatura del Estado, 2018).

En PacketRoute, los tratamientos de datos personales identificados son, al menos, los
siguientes: datos de clientes para la gestion de pedidos y facturacion, datos de empleados para
la gestion laboral y nominas, y datos de repartidores y terceros vinculados a la operativa. Para
cada uno de estos tratamientos, la empresa deberd mantener el Registro de Actividades de
Tratamiento exigido por el articulo 30 del RGPD, designar un responsable interno de proteccion
de datos —que en este caso puede ser el responsable de IT—, y garantizar que los derechos de
acceso, rectificacion, supresion y portabilidad de los interesados puedan ejercerse de forma
efectiva. La implantacion del directorio corporativo, el control de permisos y la politica de
retencion de datos que se deriva de la estrategia de backup configuran el conjunto de medidas
técnicas que dardn soporte a este cumplimiento normativo.

La arquitectura de seguridad descrita en este capitulo actua de forma transversal sobre
todos los demas componentes de la propuesta: los sistemas de informacion, la infraestructura,
la red y la gestion de datos no pueden considerarse seguros de forma aislada, sino que su
seguridad depende de la coherencia del modelo global de identidades, accesos y politicas
definido en estas paginas. Los capitulos siguientes desarrollan la arquitectura de aplicaciones y

la gestion de datos corporativos que se apoyan directamente sobre esta base de seguridad.
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13 Virtualizacion, cloud hibrido y continuidad operativa

13.1 Enfoque general

La virtualizacién y la adopcion de servicios en la nube no son fines en si mismos, sino
instrumentos que permiten a PacketRoute S.L. organizar su infraestructura de forma mads
eficiente, resistente y escalable. El capitulo anterior ha definido el servidor Proxmox VE como
plataforma de virtualizacion principal y el modelo de cloud hibrido como estrategia de
despliegue combinada. Este capitulo profundiza en coémo se articulan estos dos elementos —
virtualizacion local y servicios cloud— para garantizar la continuidad operativa de la empresa
ante incidencias técnicas, errores humanos o escenarios de crecimiento que excedan la
capacidad inicialmente prevista.

La literatura especializada en infraestructuras para pymes coincide en que un modelo de
cloud hibrido combina lo mejor de los entornos on-premise y cloud, siendo especialmente
adecuado para organizaciones que desean mantener datos criticos en instalaciones propias sin
renunciar a la flexibilidad y escalabilidad de los servicios externos (Beservices, 2024;
Inmovement IT, 2025). En el caso de PacketRoute, esta premisa se concreta en mantener en la
sede los servicios directamente vinculados a la operativa—ERP, base de datos, almacenamiento
primario, autenticacion— y externalizar hacia la nube aquellas funciones que se benefician de
mayor disponibilidad sin datos especialmente sensibles: copias de seguridad externas,

herramientas colaborativas y almacenamiento documental de apoyo).

13.2 Virtualizacion de servicios

La virtualizacion de servicios en Proxmox VE permite a PacketRoute alojar en un tinico
servidor fisico multiples entornos logicos aislados, cada uno con sus propios recursos, sistema
operativo y politica de actualizacion. Este aislamiento tiene implicaciones practicas directas: un
fallo en la maquina virtual de la aplicaciéon Odoo no afecta a la base de datos, que reside en una
VM independiente; una actualizacion del sistema de monitorizacion no interrumpe el servicio
de ficheros; y una incidencia de seguridad contenida en un entorno no se propaga
automaticamente al resto. Las soluciones de virtualizacion empresarial con capacidades de

snapshot, replicaciéon y migracion en caliente —como las que ofrece Proxmox VE— se
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identifican como herramientas clave para garantizar la disponibilidad de sistemas criticos en
entornos de pyme (Anco, 2024; Icorp, 2023).

En PacketRoute, la virtualizacion se organiza conforme a la tabla de maquinas virtuales
definida en el capitulo 9. Cada VM opera con recursos dedicados y cuotas de CPU y RAM que
se ajustan en funcion de la carga real, con posibilidad de expansion dinamica sin necesidad de
reinicio si el hipervisor dispone de capacidad disponible. Los snapshots de cada VM se
programan diariamente antes del backup nocturno, de forma que cualquier cambio incorrecto
en la configuracion de un servicio pueda revertirse en cuestion de minutos restaurando el
snapshot del dia anterior. Este mecanismo actua como primera linea de recuperacion ante fallos
de software o configuracion, complementando la politica de copias de seguridad estructurada
descrita en el capitulo 9.

Adicionalmente, se contempla el uso de contenedores LXC para servicios de menor
criticidad o de apoyo, como agentes de monitorizacion, scripts de automatizacion o instancias
de prueba. Los contenedores comparten el kernel del host y tienen un consumo de recursos
significativamente inferior al de una VM completa, lo que permite mantener servicios auxiliares
operativos sin comprometer los recursos asignados a los sistemas productivos. Esta
combinacion de VMs completas para servicios criticos y LXC para servicios auxiliares

representa una buena practica habitual en entornos Proxmox de pequefias y medianas empresas.

13.3 Estrategia de cloud hibrido

La capa cloud de la infraestructura de PacketRoute se organiza en tres niveles de uso
diferenciados. El primer nivel es el de productividad y colaboracion, cubierto por Microsoft 365
Business Standard, que provee correo corporativo, Microsoft Teams, SharePoint, Planner y
Office Online a todos los usuarios con identidades gestionadas desde Entra ID. Este nivel no
aloja datos operativos criticos, sino documentacion de trabajo, comunicaciones y coordinacion
interna, por lo que el riesgo de externalizacion es bajo y los beneficios en disponibilidad y
reduccioén de administracion son elevados.

El segundo nivel es el de almacenamiento y backup externo. E1 NAS corporativo replica
semanalmente su contenido hacia un bucket de almacenamiento cloud cifrado —Azure Blob
Storage o Backblaze B2—, y los volcados nocturnos de PostgreSQL se transfieren cifrados

mediante rclone al mismo destino. Este nivel garantiza que, ante un siniestro fisico en la sede
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—incendio, robo o fallo catastrofico del hardware— la empresa disponga de una copia completa
de sus datos fuera del edificio, conforme a la regla 3-2-1 descrita en el capitulo 9. Todos los
datos almacenados en este nivel estan cifrados en transito y en reposo, y los registros de acceso
al bucket se conservan durante doce meses.

El tercer nivel es el de servicios opcionales en la nube, que incluye principalmente la
posibilidad de alojar Odoo Enterprise en modalidad SaaS si la direccion asi lo decide en una
fase posterior. En esta opcion, el servidor de aplicaciones y la base de datos pasarian a ser
gestionados por Odoo.com bajo acuerdos de nivel de servicio (SLA) documentados y con
transferencias de datos conformes al RGPD. Esta decision permitiria liberar recursos del
servidor Proxmox y reducir la carga de administracion, a cambio de ceder el control directo
sobre el entorno de la aplicacion. La propuesta no prejuzga esta eleccion, sino que disefia la
infraestructura para que ambas opciones —local o SaaS— sean técnicamente viables sin

redisefio de la arquitectura de red ni de identidades.

13.4 Continuidad operativa

La continuidad operativa de PacketRoute depende de que los sistemas criticos
permanezcan disponibles durante el horario de actividad —habitualmente de 7:00 a 22:00 h—
y de que, ante una incidencia que los interrumpa, se pueda restablecer el servicio en el menor
tiempo posible y con la menor pérdida de datos aceptable. El proyecto define un RTO (Recovery
Time Objective) de cuatro horas y un RPO (Recovery Point Objective) de veinticuatro horas
como objetivos de recuperacion para los servicios criticos, valores coherentes con el tamafio de
la empresa y con la criticidad operativa identificada en el analisis.

Para alcanzar estos objetivos, la estrategia de continuidad se apoya en cuatro
mecanismos complementarios. El primero es la redundancia de almacenamiento local mediante
RAID en el servidor y en el NAS, que protege frente a fallos de disco sin interrumpir el servicio.
El segundo es la politica de backups y snapshots automaticos descrita en el capitulo 9, que
permite restaurar VMs y datos a un estado conocido. El tercero es el SAI (Sistema de
Alimentacion Ininterrumpida) en el armario rack, que garantiza la operatividad durante cortes
eléctricos de corta duracion y permite un apagado controlado del sistema en caso de corte
prolongado. El cuarto es la réplica en cloud de los backups criticos, que proporciona una copia

fuera de la sede para los escenarios de mayor gravedad.
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La siguiente tabla resume los escenarios de incidencia previstos, el mecanismo de

recuperacion asociado y el tiempo estimado de restauracion del servicio:

Escenario Mecanismo de recuperacion RTO estimado
Fallo de disco individual en RAID (automatico, sin interrupcion) 0 minutos
servidor

Fallo de configuracién en Restauracion de snapshot Proxmox < 30 minutos
una VM

Corrupcion o borrado de Restauracion de volcado pg_dump <2 horas
datos en BD

Fallo total del servidor Restauracion desde backup NAS o cloud <4 horas
Proxmox en nuevo hardware

Siniestro fisico en la sede Restauracion desde backup cloud en < 24 horas

infraestructura alternativa

13.5 Aplicacion practica en PacketRoute

La estrategia de virtualizacion y cloud hibrido se integra de forma coherente con todos
los demas componentes de la propuesta. La arquitectura de red segmentada del capitulo 10
proporciona el canal de comunicacion seguro entre las VMs, los puestos de trabajo y los
servicios cloud. El modelo de identidades del capitulo 11 unifica la gestion de accesos tanto a
los recursos locales como a Microsoft 365 y a la VPN corporativa, sin multiplicar credenciales.
La base de datos y el ERP descritos en el capitulo 13 se ejecutan sobre las VMs definidas en el
servidor Proxmox, y sus datos se respaldan mediante la politica de backup integrada en VM-
MON. Este encadenamiento entre capas —fisica, de red, de identidad, de aplicacion y de
datos— es precisamente lo que distingue una infraestructura disefiada de forma integrada de una
acumulacion de soluciones parciales, y constituye el objetivo central del presente proyecto de

digitalizacion.
13.6 Representacion fisica de la infraestructura propuesta

La Figura 4 representa la distribucion de los servicios virtualizados, la capa de identidad
y los mecanismos de continuidad operativa propuestos para PacketRoute S.L. (véase Figura 4,

Apéndice D).
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La distribucion descrita garantiza que los elementos mas criticos para la operativa diaria
—servidor de virtualizacion, base de datos, NAS y firewall— residan en la sede bajo control
directo del responsable de IT, mientras que las copias de seguridad externas y los servicios de
colaboracion aprovechan la disponibilidad y escalabilidad de la nube. Esta combinacion
constituye la base fisica sobre la que se apoya la gestion de datos desarrollada en el capitulo

siguiente.
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14 Gestion de datos, trazabilidad y proteccion de datos

La actividad operativa de PacketRoute S.L. genera de forma continua datos relacionados
con pedidos, clientes, productos, movimientos de almacén, entregas y facturacion. Gestionar
estos datos de forma estructurada es una condicidon necesaria para que el resto de las soluciones
propuestas funcionen con coherencia: sin un modelo de datos solido, los sistemas ERP, CRM y
los mecanismos de trazabilidad carecen de base sobre la que operar (Forés Julian et al., 2015).
Este capitulo aborda tres dimensiones complementarias: el modelo de datos corporativo, la
trazabilidad del ciclo del pedido y el cumplimiento del marco normativo en materia de

proteccion de datos.
14.1 Modelo de datos corporativo

14.1.1 Funcionamiento general del modelo de datos

El sistema de gestion de datos de PacketRoute S.L. se concibe como una capa transversal
que da soporte a todas las soluciones propuestas en los capitulos anteriores. Odoo Enterprise, el
modulo CRM, el componente de trazabilidad y los mecanismos de facturacion convergen en un
unico modelo relacional centralizado, de manera que cualquier operacion realizada desde
cualquier sistema quede registrada de forma consistente y trazable (Forés Julian et al., 2015).
La implementacién se realiza sobre PostgreSQL como sistema gestor de base de datos
relacional, con acceso gestionado desde la capa de aplicacion de Odoo y loégica interna
complementaria definida en PL/pgSQL para procedimientos y triggers.

El modelo sigue los principios de normalizacion hasta la tercera forma normal (3FN),
eliminando redundancias y dependencias transitivas. Esta decision de disefio garantiza que un
mismo dato no se almacene en multiples tablas, que los cambios se propaguen correctamente a
través de las relaciones y que la base de datos pueda escalar sin degradar su coherencia interna

a medida que el volumen de actividad de la empresa aumente.

14.1.2 Entidades y relaciones

El modelo se articula en torno a doce entidades que cubren el ciclo operativo completo
de la empresa. La entidad Cliente almacena los datos de los destinatarios de pedidos, incluyendo

el campo de consentimiento RGPD con fecha de registro y una marca de anonimizacion
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activable. La entidad Proveedor recoge la informacion de los suministradores de mercancia. Las
entidades Categoria y Producto estructuran el catdlogo, donde cada producto pertenece a una
categoria y dispone de un campo SKU unico como identificador comercial. La entidad Stock
mantiene la disponibilidad real y reservada por producto en el almacén, mientras que
MovimientoStock registra cada variacion del inventario con su causa, fecha y usuario
responsable.

La entidad central del modelo es Pedido, que conecta cliente, repartidor, estado y fecha,
y agrupa las lineas de detalle a través de LineaPedido, donde se especifica el producto, la
cantidad y el precio unitario. La entidad EntregaRepartidor registra el resultado de cada intento
de entrega con coordenadas GPS, estado y marca de tiempo. La entidad Factura se asocia a un
pedido y contiene el importe total, el tipo de IVA y el estado de pago. La entidad Devolucion
gestiona el ciclo de las devoluciones con su motivo y estado de resolucion. Finalmente, la
entidad LogAuditoria registra de forma inmutable las acciones relevantes realizadas sobre los
datos: creaciones, modificaciones y eliminaciones, con identificacion del usuario y la fecha.

Las relaciones entre entidades responden al siguiente esquema de cardinalidades:

Relacion Cardinalidad Descripcion

Cliente — Pedido I:N Un cliente puede tener multiples pedidos

Pedido — LineaPedido I:N Un pedido contiene una o mas lineas de
producto

Producto — LineaPedido I:N Un producto puede aparecer en multiples
pedidos

Pedido — EntregaRepartidor 1:N Un pedido puede tener multiples intentos de
entrega

Pedido — Factura 1:1 Cada pedido genera exactamente una factura

Pedido — Devolucion I:N Un pedido puede generar una o mas
devoluciones

MovimientoStock — Producto N:I Multiples movimientos afectan a un mismo
producto

14.1.3 Restricciones de integridad nativas

La integridad de los datos se garantiza mediante restricciones declaradas directamente

en el esquema de la base de datos, antes de que ninguna logica de aplicacion intervenga. Se
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aplican claves primarias con tipo SERIAL o UUID segtn la entidad, claves foraneas con ON
DELETE RESTRICT para evitar la eliminacion accidental de registros referenciados,
restricciones CHECK para validar rangos de valores (por ejemplo, cantidad > 0 en LineaPedido
o importe total >= 0 en Factura) y restricciones UNIQUE para garantizar la unicidad del SKU
en Producto y del NIF/CIF en Cliente y Proveedor.

El estado de Pedido se controla mediante un tipo ENUM que limita los valores posibles
a: pendiente, confirmado, en_preparacion, en_reparto, entregado, incidencia y cancelado. Esta
restriccion garantiza que ninguna capa de aplicacion pueda registrar un estado no previsto y
facilita las transiciones de estado controladas mediante triggers. De forma analoga, el estado de
Devolucion se limita a: solicitada, aprobada, rechazada y resuelta, asegurando un ciclo de vida
bien definido para cada devolucion.

El conjunto completo de restricciones definidas sobre el modelo —incluyendo
clausulas CHECK, ENUM, UNIQUE, NOT NULL y DEFAULT— se recoge integramente en
el Apéndice H. Su definicion sigue el principio de database-first integrity: la proteccion del dato
se establece directamente en el motor, de forma que ninguna capa de aplicacion externa pueda

eludir las restricciones de integridad (véase Apéndice H).

14.1.4 Automatizacion mediante triggers y procedimientos almacenados

La légica de negocio que debe ejecutarse de forma automatica ante determinados
eventos en la base de datos se implementa mediante triggers y funciones PL/pgSQL. Este
enfoque garantiza que ciertas reglas criticas se cumplan independientemente de qué capa de
aplicacion o qué usuario realice la operacion, eliminando la posibilidad de que una accidén
manual o un error en el codigo de la aplicacion omita validaciones esenciales.

Se definen cuatro triggers principales. El primero, “trg reservar stock en pedido’, se
activa tras la insercion de una linea de pedido (AFTER INSERT ON lineapedido) y descuenta
la cantidad reservada en la tabla Stock, verificando previamente que el stock disponible sea
suficiente. Si la cantidad disponible es insuficiente, lanza una excepcion que impide la insercion,
asegurando que nunca se confirme un pedido sin disponibilidad real. El segundo,
“‘trg_descontar stock en_entrega’, se activa cuando el estado del pedido cambia a 'entregado’
(AFTER UPDATE OF estado ON pedido) y convierte la reserva en descuento real del stock,

registrando  simultdneamente el movimiento en MovimientoStock. El tercero,
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‘trg_restaurar_stock en cancelacion’, se activa ante cancelaciones o incidencias y libera el
stock reservado, registrando también el movimiento correspondiente. EIl cuarto,
“trg_auditoria_pedido’, registra en LogAuditoria cualquier cambio de estado en la tabla Pedido,
almacenando el estado anterior y el nuevo en formato JSONB para facilitar la auditoria.

Los tres triggers en PL/pgSQL —reduccién de stock, auditoria de estados y liberacion
de reservas por cancelacion— junto con el procedimiento almacenado sp cerrar pedido se
incluyen integros en el Apéndice I. Todos ellos operan de forma atdomica: si cualquier operacion
interna falla, el bloque ROLLBACK revierte el conjunto completo, evitando estados

inconsistentes en la base de datos (véase Apéndice ).

14.1.5 Procedimiento almacenado: gestion de devoluciones

Ademas de los triggers reactivos, se define un procedimiento almacenado para la gestion
completa del ciclo de una devolucion. El procedimiento ‘sp procesar devolucion® recibe el
identificador de la devolucion, la decision de aprobacion o rechazo y una resolucion textual
opcional. Si la devolucion se aprueba, actualiza su estado a 'aprobada’, registra la resolucion y
fecha, y devuelve las unidades al stock mediante un movimiento de tipo 'devolucion'. Si se
rechaza, actualiza inicamente el estado y la resolucion sin modificar el stock.

El procedimiento almacenado encargado de gestionar el ciclo completo de una
devolucion —validacion del pedido, reversion de stock, actualizacion de estado y registro de

auditoria— se incluye en el Apéndice J (véase Apéndice J).

14.1.6 Indices y vistas

Para optimizar el rendimiento de las consultas mas frecuentes, se definen indices sobre
las columnas mas utilizadas en filtros y joins. Los indices prioritarios son: "idx_pedido_cliente
sobre pedido(id cliente) para acelerar la consulta del historial de pedidos por cliente,
‘idx_pedido estado® sobre pedido(estado) para el panel de gestion operativa,
‘idx_lineapedido_producto® sobre lineapedido(id_producto) para el andlisis de ventas por
producto, 'idx_movimiento producto fecha' sobre movimientostock(id producto, fecha) para
el historico de inventario, e "idx_logauditoria tabla fecha' sobre logauditoria(tabla afectada,
fecha) para las consultas de auditoria. Ademas, tres vistas que simplifican el acceso a la

informacion mas consultada desde el ERP y el panel de control.
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Los indices y vistas definidos sobre el modelo se recogen en el Apéndice K. Ambas
vistas actiian ademas como capa de control de acceso, permitiendo conceder permisos solo sobre

los campos expuestos sin otorgar acceso directo a las tablas subyacentes (véase Apéndice K).

14.2 Replicacion, backup y analisis de datos

La base de datos PostgreSQL se configura con replicacion de streaming hacia un servidor
secundario —en una segunda VM en el mismo Proxmox o en un segundo nodo fisico en fases
posteriores— mediante el protocolo de replicacion nativo de PostgreSQL. Esta configuracion
establece una réplica de lectura en caliente (hot standby) que permite distribuir la carga de
consultas analiticas sobre el secundario y actuar como nodo de recuperacion ante un fallo del
servidor primario, reduciendo el RTO de la base de datos a un tiempo minimo de conmutacioén
manual o semiautomatica (NIST, 2024).

Los volcados completos de la base de datos se programan nocturnamente mediante
pg dump, generando un archivo comprimido con marca de tiempo que se transfiere
automaticamente al NAS corporativo y, en una segunda fase, al almacenamiento cloud cifrado
mediante rclone. El ciclo de retencion automatizado, gestionado por scripts en cron, elimina las
copias que superan el periodo de conservacion definido: siete dias para las copias diarias, cuatro
semanas para las semanales y doce meses para las mensuales. Zabbix verifica diariamente que
las copias se hayan completado correctamente y genera una alerta si algiin job de backup no
finaliza dentro del tiempo esperado.

Para el analisis de los datos generados por la actividad, se propone el uso de Metabase
en su version Open Source, conectado directamente al servidor de réplica PostgreSQL para no
impactar en el rendimiento del servidor productivo. Metabase permite crear paneles de control
(dashboards) sin necesidad de conocimientos avanzados de SQL, facilitando que el personal
directivo y los responsables de area puedan consultar indicadores clave como el volumen de
pedidos por dia, el porcentaje de entregas exitosas, los productos con mayor rotacion, el tiempo
medio de preparacion o el estado del stock, sin depender del departamento de IT para generar
informes. Esta capacidad de andlisis autobnomo de los datos constituye uno de los activos mas
relevantes de la digitalizacion propuesta, ya que permite pasar de una gestion reactiva basada
en la intuicion a una toma de decisiones apoyada en datos verificados y actualizados (Forés

Julian et al., 2015).
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14.3 Representacion grafica del modelo

La Figura 5 muestra el diagrama Entidad-Relacion completo del modelo de datos
corporativo de PacketRoute S.L. El diagrama, elaborado en PlantUML, refleja las doce

entidades descritas y sus relaciones de cardinalidad (véase Figura 5, Apéndice E).

14.4 Trazabilidad del ciclo del pedido

La trazabilidad del ciclo del pedido es la capacidad de conocer en todo momento en qué
estado se encuentra un pedido, quién ha actuado sobre él, cudndo y con qué resultado. Triangle
(2025) define la trazabilidad logistica como la capacidad de rastrear y documentar la historia,
ubicacion y recorrido de un producto a lo largo de la cadena de suministro. En PacketRoute,
esta capacidad se implementa a través de la combinacion del campo de estado en la tabla Pedido,
los registros de EntregaRepartidor, los movimientos de MovimientoStock y el log de auditoria,
que juntos forman una cadena de eventos vinculada a cada pedido desde su creacion hasta su
cierre o devolucion.

El ciclo de trazabilidad de un pedido sigue la siguiente secuencia de estados y eventos

registrados en la base de datos:

Estado pedido Evento registrado Tabla afectada

Validacién manual o automatica
del pedido

pendiente — confirmado pedido, logauditoria

confirmado — en_preparacion Asignacion de tarea al operario

de almacén

pedido, logauditoria

en_preparacion (lineas) Reserva de stock por linea de stock, movimientostock

pedido

en_preparacion — en_reparto

Asignacion de repartidor y ruta

pedido, logauditoria

en_reparto — entregado

Confirmacién de entrega con
coordenadas GPS

entregarepartidor, stock,
movimientostock, logauditoria

entregado — (devolucién)

Solicitud de devolucion por el
cliente

devolucion, logauditoria

Resolucion devolucion Aprobacién o rechazo, ajuste de  devolucion, stock,
stock movimientostock
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Esta trazabilidad completa garantiza que cualquier incidencia pueda investigarse
accediendo a la secuencia de eventos registrada en la base de datos, sin depender de
comunicaciones informales entre departamentos. Desde el panel de Metabase, el responsable de
IT o de operaciones puede filtrar el historial de un pedido concreto, identificar el momento
exacto en que se produjo un error y analizar si el problema responde a un patron recurrente que

deba abordarse de forma sistémica.

14.5 Proteccion de datos y cumplimiento del RGPD

El disefio del modelo de datos incorpora de forma nativa las medidas técnicas requeridas
por el RGPD para el tratamiento de datos personales. Los datos de cardcter personal se
concentran principalmente en las entidades Cliente, Repartidor y LogAuditoria. EI RGPD
establece que los datos personales solo pueden conservarse durante el tiempo necesario para los
fines para los que se recogen y que, cuando ya no sean necesarios, deben suprimirse o
anonimizarse (Parlamento Europeo y Consejo, 2016).

En el modelo propuesto, la entidad Cliente dispone de los campos consentimiento rgpd,
fecha consentimiento y anonimizado. El campo anonimizado permite ejecutar una operacion
de pseudonimizacion sobre los datos del cliente cuando este ejerce su derecho de supresion o
cuando expira el periodo de retencion definido en la politica de datos: el nombre, el email y el
teléefono se sustituyen por valores genéricos no identificables, mientras se conservan los
registros de pedidos vinculados por motivos contables y fiscales, cuya retencion durante cinco
afios es obligatoria en virtud de la normativa tributaria espafiola.

El acceso a los datos personales almacenados en la base de datos se controla a nivel de
roles de PostgreSQL, alineado con los grupos de seguridad definidos en el capitulo 11. Solo los
roles con privilegios explicitos sobre las tablas cliente y repartidor pueden consultar o modificar
datos personales; los roles operativos de logistica y reparto solo tienen acceso a las columnas
funcionales estrictamente necesarias para ejecutar sus tareas. Esta compartimentacion técnica
de los datos personales se complementa con el Registro de Actividades de Tratamiento exigido
por el articulo 30 del RGPD, que la empresa debe mantener actualizado documentando cada
tratamiento, su base juridica, las categorias de datos afectadas y los plazos de conservacion

definidos (Parlamento Europeo y Consejo, 2016; AEPD, 2024).
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El log de auditoria (LogAuditoria) registra de forma automatica e inmutable cualquier
accion de insercidon, modificacion o eliminacion sobre las tablas que contienen datos personales,
identificando el usuario de base de datos responsable y almacenando el estado anterior y
posterior de los datos afectados en formato JSONB. Esta trazabilidad de acceso y modificacion
de datos personales es un requisito implicito del principio de responsabilidad proactiva
(accountability) del RGPD, que exige que las organizaciones no solo cumplan la normativa, sino
que puedan demostrar ese cumplimiento ante una inspeccion de la Agencia Espafola de

Proteccion de Datos (AEPD, 2024).
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15 Automatizacion de procesos

15.1 Automatizacion de la administracion de sistemas

La automatizacion de las tareas de administracion de sistemas reduce la dependencia del
factor humano en operaciones repetitivas y criticas, minimiza los errores de configuracion y
libera al equipo de IT para dedicarse a tareas de mayor valor afiadido. En PacketRoute S.L.,
donde el area de soporte tecnoldgico opera con recursos reducidos, esta automatizacion no es
una mejora opcional, sino una condicion necesaria para que el nuevo entorno sea sostenible sin
incrementar la plantilla del departamento. Las herramientas de automatizacion de infraestructura
permiten definir configuraciones como c6digo, aplicarlas de forma consistente sobre multiples
nodos y mantener un registro de cambios auditables, siguiendo el paradigma de Infrastructure
as Code (IaC) recomendado en entornos de administracion moderna (SEIDOR, 2025).

La herramienta central de automatizacion de la administracion de servidores es Ansible,
que se despliega en la maquina virtual VM-MON de Proxmox y se utiliza para gestionar
actualizaciones del sistema operativo, despliegue de paquetes, configuraciéon de servicios y
aplicacion de parches de seguridad sobre todos los nodos del entorno: los cinco servidores
virtuales y, opcionalmente, las estaciones de trabajo Linux. Los playbooks de Ansible se
almacenan en un repositorio Git privado, lo que garantiza control de versiones, historial de
cambios y capacidad de revertir configuraciones en caso de error. Las tareas mas relevantes que
se automatizan mediante Ansible incluyen la actualizacion semanal de los sistemas operativos
de todas las VMs (sin intervencion manual), la configuracion uniforme del firewall a nivel de
host, la creacion automatizada de nuevos usuarios en el sistema operativo cuando se dan de alta
en el directorio corporativo, y la verificacion del estado de los servicios criticos con reinicio
automatico en caso de caida inesperada.

En las estaciones de trabajo Windows del personal de oficina, la automatizacion de
configuraciones se gestiona mediante Group Policy Objects (GPO) definidos en Active
Directory. Las GPO permiten distribuir de forma centralizada politicas de seguridad, configurar
unidades de red mapeadas por perfil de usuario, establecer restricciones de uso del sistema
operativo, gestionar actualizaciones de Windows mediante WSUS y desplegar aplicaciones

corporativas de forma silenciosa. Esta combinacion de Ansible para la capa de servidores Linux
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y GPO para los clientes Windows cubre la totalidad del parque tecnoldgico con una estrategia

coherente y sin duplicar esfuerzos.

15.2 Monitorizacion del entorno tecnoldgico

La monitorizacion continua del entorno tecnologico es la capacidad de conocer en todo
momento el estado de salud de los sistemas, anticiparse a fallos antes de que impacten en la
operativa y disponer de un registro histérico de métricas que facilite el diagndstico de
problemas. En PacketRoute, esta funcion se implementa mediante Zabbix, una plataforma de
monitorizacion de codigo abierto que permite supervisar servidores, maquinas virtuales,
servicios de red, bases de datos y dispositivos de red desde una tnica interfaz centralizada, con
alertas configurables y umbrales de aviso por correo, SMS o mensaje en Teams (Zabbix, 2024).

Los agentes de Zabbix se instalan en cada maquina virtual del servidor Proxmox y en el
NAS corporativo, recogiendo métricas en tiempo real de CPU, memoria RAM, espacio en disco,
latencia de red, estado de los servicios criticos (PostgreSQL, Odoo, Samba, Proxmox) y
temperatura del hardware. En el switch gestionable y en el firewall pfSense se activa la recogida
de datos SNMP, de modo que Zabbix pueda monitorizar también el trafico de red por interfaz,
el estado de los puertos y posibles eventos de seguridad perimetral. Los umbrales de alerta se
configuran de forma que el responsable de IT reciba una notificacion por Teams y por correo
ante cualquier situacion que requiera intervencion: uso de CPU superior al 90% durante mas de
cinco minutos, espacio en disco inferior al 15%, caida de un servicio critico o fallo en el ultimo
backup nocturno. Las métricas histéricas se conservan durante tres meses en la propia base de
datos de Zabbix, lo que permite analisis de tendencias y deteccion de degradaciones progresivas

antes de que se conviertan en incidentes.

15.3 Gestion automatica de copias de seguridad

La politica de copias de seguridad definida en el capitulo 9 se automatiza integramente
mediante scripts programados, eliminando la dependencia del factor humano en una de las tareas
mas criticas del entorno IT. Se program¢ el siguiente script Bash, programado mediante cron en
VM-MON con ejecucion a las 00:30 horas, ejecuta el volcado completo de PostgreSQL, lo
comprime y lo transfiere cifrado al NAS corporativo y al almacenamiento cloud (véase Apéndice

L)
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Los snapshots de las maquinas virtuales de Proxmox se gestionan mediante la tarea de
backup nativa del hipervisor, configurada desde la interfaz web de Proxmox VE para ejecutarse
diariamente a las 23:00 horas sobre las cinco VMs definidas, con destino al NAS corporativo y
retencion de siete copias. Esta configuracion nativa garantiza que los backups de VM no
dependan de scripts externos y puedan monitorizarse directamente desde el panel de Proxmox.
Zabbix verifica diariamente que los archivos de backup generados existan y tengan un tamano
razonable, generando una alerta en Teams si alglin job falla o produce un archivo de tamafio

andmalamente pequeno

15.4 Despliegue automatizado de software

La actualizacion y el despliegue de software en un entorno con multiples maquinas
virtuales es una tarea que, sin automatizacion, exige intervencion individual en cada nodo. En
PacketRoute, los playbooks de Ansible gestionan este proceso de forma centralizada,
permitiendo aplicar cambios simultdneos y homogéneos sobre todos los nodos del inventario
con un unico comando.

El playbook de Ansible utilizado para el despliegue y actualizacién homogénea de
software en todos los servidores del inventario se incluye integro en el Apéndice M (véase
Apéndice M).

La ejecucion de este playbook desde VM-MON se programa semanalmente mediante
Ansible AWX (la version open source del panel de control de Ansible), que también registra el
historial de ejecuciones y permite revisar el estado de cada tarea por nodo. En las estaciones de
trabajo Windows, el despliegue de actualizaciones de seguridad se gestiona mediante Windows
Server Update Services (WSUS), configurado para aprobar automaticamente las actualizaciones
criticas y de seguridad publicadas por Microsoft y distribuirlas a los equipos cliente durante el

horario de baja actividad.

15.5 Diagrama de actividad - Flujo de automatizacion operativa

La figura 6 muestra el diagrama que representa el flujo automatizado que cubre el ciclo
nocturno de mantenimiento, desde la monitorizacidon continua hasta la respuesta ante incidencias

(véase Figura 6, Apéndice F).
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16 Trabajo remoto y herramientas colaborativas

La capacidad de trabajar de forma remota y de colaborar en tiempo real entre
departamentos no es exclusiva de grandes organizaciones. Para PacketRoute S.L., contar con un
entorno de trabajo digital cohesionado resulta especialmente relevante en las areas de
administracion, atencion al cliente e IT, donde buena parte de las tareas no requieren presencia
fisica pero si acceso continuo a documentacion, sistemas y comunicacion interna. Este capitulo
define la plataforma colaborativa corporativa, el modelo de acceso remoto seguro y el sistema
de gestion documental que dan soporte a este entorno, integrandose con la arquitectura de red

del capitulo 10 y con el modelo de identidades del capitulo 11.

16.1 Plataforma colaborativa corporativa

La suite Microsoft 365 Business Standard se adopta como plataforma central de
productividad y colaboracion, en coherencia con la infraestructura de identidades basada en
Entra ID (Azure AD) y con la estrategia de cloud hibrido definida en el capitulo 12. Microsoft
365 integra en una unica suscripcion las herramientas de ofimatica, comunicacion, gestion de
proyectos y almacenamiento en la nube, eliminando la necesidad de contratar soluciones
independientes y facilitando la administracion centralizada de licencias y permisos desde un
unico panel (Microsoft, 2024).

Microsoft Teams actia como nucleo de la comunicacion interna, centralizando
mensajeria instantanea, videollamadas, canales tematicos por departamento y la gestion de
reuniones internas. Los documentos de trabajo se almacenan y comparten a través de SharePoint
Online, que permite el control de versiones, el acceso por roles y la edicion simultanea desde
cualquier dispositivo, con la posibilidad de recuperar versiones anteriores de cualquier fichero
sin intervencion del departamento IT. Microsoft Planner gestiona las tareas operativas de los
equipos de administracion e IT con tableros Kanban que ofrecen visibilidad del estado de cada
actividad. Esta integracion entre comunicacion, documentacion y gestion de tareas dentro de un
mismo ecosistema reduce la fragmentacion de la informacion, uno de los problemas
estructurales identificados en el diagndstico de la empresa.

La siguiente tabla resume la asignacion de herramientas Microsoft 365 por perfil de

usuario en PacketRoute:
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Herramienta Administracion/  Comercial/Atenciéon  Logistica/ Reparto IT/Direccién
Contabilidad cliente Almacén
Outlook N4 N4 N4 N4 N4
(correo)
Teams v v v Lectura N4
(mensajeria)
SharePoint V4 V4 Solo — N4
(documentos) logistica
Planner N4 v — — N4
(tareas)
Forms v v — v entrega v
(formularios)

16.2 Acceso remoto seguro

El modelo de acceso remoto de PacketRoute S.L. se articula sobre la VPN corporativa
WireGuard configurada en el firewall pfSense del capitulo 10, combinada con la autenticacion
multifactor del capitulo 11. Esta combinacion garantiza que cualquier conexién desde el exterior
cifre el trafico en transito y verifique la identidad del usuario antes de conceder acceso a los
recursos internos, siguiendo el principio de confianza cero en el acceso desde redes no
controladas (Skyone, 2025).

El acceso remoto se segmenta por perfil de usuario. El personal de administracion puede
acceder a SharePoint, el ERP y el correo corporativo. El equipo IT accede adicionalmente a la
consola de Zabbix, al panel de Proxmox y a los servidores mediante SSH con autenticacion por
clave. La direccion dispone de acceso a los dashboards de Metabase y a los informes del CRM.
Esta segmentacion impide que una credencial comprometida en un perfil de bajo privilegio
pueda alcanzar sistemas criticos (INCIBE, s.f.). Los dispositivos personales que acceden a
recursos corporativos en remoto quedan restringidos a un entorno controlado, evitando que datos

sensibles se almacenen en equipos fuera del perimetro corporativo.

16.3 Gestion documental digital

La situacion de partida de PacketRoute refleja una gestion documental dispersa entre

correos electronicos, carpetas locales no sincronizadas y registros fisicos parciales. La propuesta
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centraliza toda la documentacidn corporativa en dos capas complementarias: SharePoint Online
para la documentacion de trabajo y colaboracion en tiempo real, y el NAS corporativo para el
archivo de documentacion operativa de larga retencion —contratos, facturas, albaranes
fisicos— con acceso controlado por VPN desde dentro de la red corporativa.

SharePoint Online se organiza en bibliotecas de documentos por departamento, con
permisos heredados de los grupos de Entra ID definidos en el capitulo 11: la biblioteca de
Administracion solo es accesible para GRP Administracion y GRP_ Direccion; la de Logistica
unicamente para GRP Logistica e IT; la de Comercial para GRP_Comercial y GRP_Direccion.
El control de versiones esta activo en todas las bibliotecas, con retenciéon de hasta cincuenta
versiones anteriores y restauracion en un clic. En el entorno logistico, los repartidores pueden
acceder desde su dispositivo movil a los albaranes de entrega del dia mediante Microsoft Forms,
registrar la firma digital del receptor y sincronizar el estado de entrega con el ERP en tiempo
casi real, cerrando el ciclo de trazabilidad definido en el capitulo 13. Los documentos con valor
legal —contratos, facturas, documentacion fiscal— se configuran con retencién automatica

alineada con la politica de datos, garantizando el cumplimiento del RGPD también en la capa

documental (AEPD, 2024).
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17 Impacto de la digitalizacion

La propuesta de digitalizacion diseniada para PacketRoute S.L. no se concibe como un
conjunto de herramientas tecnolédgicas aisladas, sino como un modelo de transformacion que
afecta de forma transversal a la productividad, la eficiencia operativa, la seguridad, la toma de
decisiones y la competitividad de la organizacion. Este capitulo analiza el impacto esperado en
cada una de estas dimensiones, contrastandolo con la situacion de partida descrita en el

diagnostico tecnoldgico.

17.1 Productividad

La principal fuente de pérdida de productividad identificada en PacketRoute era la
dependencia de procesos manuales y la ausencia de integracion entre sistemas, que obligaba al
personal a dedicar tiempo a tareas de transcripcion, verificacion y coordinacion informal entre
departamentos. La implantacion del ERP elimina esta duplicidad al centralizar la gestion de
pedidos, inventario, facturacion y compras en un tinico sistema, automatizando el ciclo completo
desde la recepcion del pedido hasta el cierre contable. Estudios sobre el impacto de la
digitalizacion en pymes del sector logistico reportan incrementos de productividad de hasta un
65% tras la implantacion de soluciones integradas de gestion (Red.es, citado en Espaifia Digital,
2025), resultado coherente con la envergadura de los cambios propuestos para una organizacion

que partia de una madurez digital media-baja.

En términos concretos, la automatizacion de la gestion documental mediante SharePoint
elimina el tiempo dedicado a buscar versiones de documentos entre carpetas locales y correos
electronicos. La asignacion automatica de pedidos a través del ERP evita la transcripcion manual
desde redes sociales. Los scripts de backup automatico liberan al responsable de IT de la tarea
diaria de gestion de copias. La herramienta de monitorizacion Zabbix elimina la necesidad de
verificar manualmente el estado de los sistemas, ya que cualquier anomalia genera una alerta
proactiva. El conjunto de estas mejoras reduce la carga operativa manual del equipo en una
estimacion conservadora de entre dos y cuatro horas-persona diarias en las areas de

administracion e IT, tiempo que puede redirigirse hacia tareas de mayor valor estratégico.
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17.2 Eficiencia operativa

La digitalizacion del ciclo del pedido, la trazabilidad del inventario y la automatizacion
de la preparacion y el reparto reducen directamente los tiempos de procesamiento y el margen
de error operativo. Investigaciones recientes sefialan que la digitalizacion logistica permite
reducir los tiempos de ciclo entre un 20% y un 40% y mejorar la precision del inventario de
forma significativa (Ortega Méndez, 2024). En PacketRoute, la transicion de un control manual
de stock a un modelo gestionado por la base de datos con triggers de reserva automatica y alertas
de stock critico en Metabase elimina las discrepancias entre el stock fisico y el registrado, uno
de los problemas operativos mas recurrentes detectados en el diagnostico.

La introduccion de trazabilidad completa del pedido, desde su registro hasta la
confirmacion de entrega con geolocalizacion, permite también medir por primera vez
indicadores de rendimiento operativo reales: tiempo medio de preparacion, porcentaje de
entregas en primer intento, tasa de incidencias por repartidor o productos con mayor frecuencia
de devolucion. Esta capacidad de medir lo que antes era opaco es, en si misma, un salto
cualitativo en la eficiencia operativa, ya que convierte la gestién de la operativa en un proceso

basado en datos verificados en lugar de percepciones subjetivas.

17.3 Seguridad

El impacto en seguridad es quizas el mas dificil de cuantificar en términos directos, pero
también uno de los mas relevantes en términos de riesgo para la empresa. La situacion de partida
exponia a PacketRoute a riesgos significativos: pérdida irrecuperable de datos ante un fallo de
hardware, acceso indiscriminado a recursos corporativos por ausencia de segmentacion de red,
credenciales compartidas y débiles, y ausencia de trazabilidad de acciones sobre los sistemas.
Cualquiera de estos riesgos, de materializarse, podria suponer una interrupcion prolongada de
la actividad, pérdida de datos de clientes y potenciales sanciones por incumplimiento del RGPD
de hasta 20 millones de euros o el 4% de la facturacion anual global (Parlamento Europeo y
Consejo, 2016).

La propuesta elimina o reduce significativamente todos estos riesgos. El sistema de
backup 3-2-1 con verificacion automatica garantiza la recuperabilidad de los datos criticos con
un RPO de 24 horas y un RTO de 4 horas. La segmentacion de red por VLAN contiene posibles

incidentes dentro del segmento afectado. El directorio corporativo con MFA reduce
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dréasticamente el riesgo de compromiso de cuentas. Y el log de auditoria inmutable proporciona
la trazabilidad necesaria tanto para la investigacion de incidentes como para la demostracion de

cumplimiento del RGPD ante la AEPD (AEPD, 2024).

17.4 Toma de decisiones

Antes de la digitalizacion, la toma de decisiones en PacketRoute dependia del
conocimiento practico acumulado por ciertas personas y de informes manuales poco frecuentes.
La implantacion del ERP integrado con Metabase transforma este modelo en un sistema de
informacion que pone a disposicion de la direccion y de los responsables de area indicadores
actualizados en tiempo real sobre el estado del negocio. Los dashboards de Metabase conectados
al servidor de réplica de PostgreSQL permiten consultar sin conocimientos técnicos avanzados
métricas como el volumen de pedidos por estado y canal, los productos con mayor rotacion, la
eficiencia de entrega por repartidor, los margenes por linea de producto o el estado del stock con
alertas de reposicion automaticas.

Esta capacidad de analisis autébnomo de los datos —sin depender del departamento IT
para generar informes— constituye uno de los activos mas relevantes de la digitalizacion
propuesta, ya que permite pasar de una gestion reactiva a una toma de decisiones apoyada en
datos verificados y actualizados (Forés Julian et al., 2015). A medio plazo, la acumulacion de
datos historicos abre la posibilidad de andlisis predictivos: prevision de demanda por temporada,
deteccion anticipada de clientes con riesgo de churn o planificacion de compras a proveedores

con base en tendencias de rotacion.

17.5 Competitividad

El impacto global de la digitalizacion sobre la competitividad de PacketRoute S.L. se
manifiesta en dos dimensiones: la mejora de la experiencia del cliente y la capacidad de escalar
la actividad sin incrementar proporcionalmente los costes operativos. La trazabilidad completa
del pedido permite ofrecer al cliente actualizaciones de estado en tiempo real y tiempos de
entrega mas precisos, elementos que se han convertido en expectativas estandar en el comercio
electronico y que antes PacketRoute no podia garantizar de forma sistematica (Mecalux, 2019).
La reduccion de errores de stock y de incidencias en el reparto mejora directamente la

satisfaccion del cliente y reduce los costes asociados a gestion de devoluciones y reclamaciones.
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Desde el punto de vista de la escalabilidad, la infraestructura virtualizada y la
arquitectura de cloud hibrido permiten a PacketRoute absorber aumentos de volumen —ya sea
por crecimiento organico o por incorporacion de nuevos clientes ecommerce— sin necesidad de
redisefiar la infraestructura tecnolégica. El servidor Proxmox puede ampliar la capacidad de las
VMs existentes o afiadir nuevas sin interrumpir el servicio. El ERP en la nube escala
automaticamente con la demanda. Y la estructura de red segmentada puede incorporar nuevos
segmentos o nuevas sedes sin alterar la topologia base. Este potencial de crecimiento ordenado
y controlado es, en ultima instancia, el argumento mas sé6lido a favor de acometer la inversion

que se detalla en el capitulo siguiente.
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18 Plan de implantacion

El plan de implantacion define la secuencia de actuaciones necesarias para materializar
la propuesta de digitalizacion descrita en los capitulos anteriores, distribuyendo el trabajo en
seis fases con solapes controlados y dependencias funcionales claramente establecidas. El
horizonte temporal del proyecto es de dieciséis semanas (cuatro meses) desde la decision de
inicio. Este plazo resulta realista para una empresa del tamafio de PacketRoute si se cuenta con
el apoyo de la direccion, la implicacion del responsable de IT y la colaboracion de un proveedor
externo que apoye el despliegue del ERP y la migracion de datos. Se asume que las compras de

hardware se realizan durante la semana 1 y llegan antes del inicio de la fase 2.

18.1 Fase 1: Analisis y preparacion (semanas 1-2)

Esta fase constituye el punto de partida operativo del proyecto. Su objetivo es traducir
el disefo técnico a una planificacién de ejecucion concreta: validar los requisitos de hardware
con proveedores, preparar el entorno de red existente para los cambios de la siguiente fase y
establecer los procedimientos de comunicacion interna con el personal. También se completa en
esta fase la auditoria de los datos existentes —registros de clientes, productos y proveedores—
para planificar su limpieza y migracion al nuevo ERP (Clavei, 2023). Los entregables clave son

el inventario tecnologico actualizado y la hoja de ruta de dependencias entre componentes.

18.2 Fase 2: Infraestructura y red (semanas 3-6)

La segunda fase aborda la capa fisica y de conectividad sobre la que se apoyaran todos
los sistemas posteriores. Se lleva a cabo la instalacion y configuracion del servidor Proxmox
VE con las cinco VMs base, el NAS corporativo en configuracion RAID 1, la arquitectura de
red segmentada con VLANSs mediante el switch de capa 3, y el firewall pfSense como perimetro
de seguridad. El servidor secundario para replicacion PostgreSQL se configura a partir de la
semana 4. La fase concluye con la validacion de conectividad entre todos los segmentos, el

acceso VPN desde el exterior y la operatividad del almacenamiento compartido.
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18.3 Fase 3: Seguridad e identidades (semanas 5-7)

Con la infraestructura base operativa, la tercera fase despliega la capa de seguridad y
gestion de identidades. Se instala y configura Samba Active Directory o Windows Server AD
en VM-AD, se definen las unidades organizativas, grupos y GPOs, y se integra Microsoft Entra
ID para la gestion de identidades cloud y el acceso a Microsoft 365. La MFA se activa para todos
los usuarios en esta fase, junto con las politicas de contrasefias y el sistema de permisos sobre
carpetas compartidas. Zabbix se despliega también en esta fase para comenzar la monitorizacion

del entorno desde el primer momento en que los sistemas estan operativos.

18.4 Fase 4: Sistemas de informacion y base de datos (semanas 6—11)

Esta es la fase de mayor duracion y complejidad técnica. Se instala y configura
PostgreSQL en VM-DB con el modelo de datos completo definido en el capitulo 13, incluyendo
triggers, procedimientos almacenados, indices, vistas y replicacion en streaming hacia el nodo
secundario. Sobre esta base se despliega Odoo Enterprise en VM-APP, que se parametriza con
los datos maestros de PacketRoute: clientes, productos, proveedores, tarifas y flujos de trabajo.
La migracion de datos se ejecuta en dos etapas: primero los datos maestros limpiados en la fase
1, y después los datos transaccionales historicos necesarios para la continuidad operativa
(Corponet, 2026). La fase concluye con pruebas funcionales de los flujos completos —ciclo de

pedido, facturacién, control de stock— antes de avanzar a la formacion de usuarios.

18.5 Fase 5: Automatizacion, colaboracion y herramientas (semanas 10-14)

Con los sistemas core operativos, esta fase despliega las capas de productividad y
automatizacion. Se configuran los playbooks de Ansible, los scripts de backup automatizado del
capitulo 14, los dashboards de Metabase y los flujos de trabajo en Microsoft 365 con Teams,
SharePoint y Planner. En paralelo, se forma al personal en el uso del ERP, el CRM vy las
herramientas colaborativas mediante sesiones por departamento adaptadas al perfil de cada area
(MRPeasy, 2025). La formacion no se concibe como un evento puntual sino como un proceso
con sesiones de seguimiento y documentacion de procedimientos internos que el personal pueda

consultar de forma autonoma.
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18.6 Fase 6: Pruebas, ajustes y puesta en produccion (semanas 13-16)

La fase final combina pruebas de integracion sobre el entorno completo con los ajustes
derivados de los resultados de la formacion y con la puesta en produccion gradual por areas. El
go-live comienza por el area de logistica y almacén —el nucleo operativo de la empresa— y se
extiende al resto de departamentos en las semanas siguientes (Corponet, 2026). Durante las dos
semanas de arranque se mantiene soporte intensivo por parte del equipo IT para resolver
incidencias en tiempo real. El plan de recuperacion ante desastres se valida también en esta fase

mediante una simulacion de fallo del servidor principal y restauracion desde el nodo secundario.

18.7 Diagrama de Gantt: Cronograma de implantacion

La representacion visual del cronograma se incluye en el Apéndice G (véase Figura 7,

Apéndice G). La siguiente tabla resume las mismas fases en formato compacto:

Fase / Actividad S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13  S14 S15 S1e6

F1: Analisis y ] ]

preparacion

F2: Infraestructura [ | [ | [ [

y red

F3: Seguridad e = = =

identidades

F4: Sistemas de in- [ [ [ ] [ ] ] ]

formacion

F5: Automatizacion [ ] [ ] [ ] ] ]

y colaboracion

F6: Pruebas y ] ] ] ]
puesta en produc-

cion
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19 Estimacion economica

La presente estimacion tiene caracter orientativo y estd basada en precios de mercado
actuales para los componentes y servicios propuestos. Su objetivo no es definir un presupuesto
ejecutivo cerrado, sino ofrecer una valoraciéon aproximada que permita evaluar la viabilidad
economica de la propuesta dentro del contexto de una empresa pequeiia en fase de
consolidacion. Los costes se dividen en inversion inicial —hardware, licencias y servicios de

implantacion— y coste recurrente anual una vez el sistema esta operativo.

19.1 Inversion inicial: Hardware

Componente Descripcion Cantidad  Precio unitario (€)  Total (€)

Servidor Proxmox Dell PowerEdge T350, 32GB | 2.800 2.800
RAM, 2xSSD 1TB RAIDI1

NAS corporativo Synology DS923+, 2xHDD 1 950 950
4TB RAIDI1

SAI APC Smart-UPS 1500VA 1 420 420

Switch L3 gestionable  Ubiquiti USW-Pro-24 1 520 520

Firewall Protectli VP2420 (pfSense) 1 380 380

APs WiFi Ubiquiti U6-Pro (x2) 2 180 360

Armario rack 12U Rack cerrado con ventilacion 1 310 310

**Total Hardware** **5.740%*

19.2 Inversion inicial: Software y licencias

Concepto Descripcion Coste (€)
Odoo Enterprise (16 usuarios, 1  Licencia base + mddulos ventas, inventario, compras, 4.800
aio) contabilidad, CRM
Consultoria implantacion ERP  Parametrizacion, migracion de datos, formacion inicial 3.200

(40 h externas)

Bitwarden Teams (1 afio, 35 Gestor de contrasefias corporativo 180
usuarios)

Certificado SSL corporativo (3 Para servicios publicados externamente 90
afos)

**Total Software e **8.270%*
implantacion**
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19.3 Coste recurrente anual

Concepto Descripcion Coste anual (€)

Microsoft 365 Business Standard 35 usuarios X 12,5 €/mes x 12 5.250
Odoo Enterprise (renovacion anual) Licencia 16 usuarios 4.800
Almacenamiento cloud backups Backblaze B2 ~500 GB/mes 96
Dominio corporativo y DNS Renovacion anual 25
Bitwarden Teams 35 usuarios 180
Mantenimiento hardware (estimado) SAI baterias, consumibles 200
**Total recurrente anual** **10.551**

19.4 Resumen de inversion y viabilidad

Concepto Importe (€)
Inversion inicial total (hardware + software + implantacién) 14.010
Coste recurrente anual (afio 1 tras implantacion) 10.551
Coste total afio 1 24.561
Coste total afio 2 en adelante (solo recurrente) 10.551

La inversion inicial de 14.010 € representa aproximadamente el coste de un trabajador a
tiempo completo durante cuatro meses en el tejido pyme espafiol, una cifra asumible para una
empresa que gestiona 70 pedidos diarios y que aspira a crecer en volumen (Espafa Digital,
2025). El retorno sobre la inversion (ROI) se materializa de forma combinada: la reduccion de
errores de stock elimina costes de devolucion y pérdida de mercancia; la automatizacién de
tareas manuales libera horas de trabajo que pueden redirigirse a crecimiento comercial; y la
mejora en la experiencia del cliente reduce la tasa de abandono y facilita la captacion de nuevos
contratos de ecommerce. Con una estimacion conservadora de ahorro operativo de 1.500 €/mes
a partir del sexto mes de implantacion —basada en la reduccién de horas manuales y errores
operativos—, la inversion inicial quedaria amortizada en aproximadamente dieciocho meses, un
horizonte perfectamente razonable para una decision estratégica de esta naturaleza (Ortega

Méndez, 2024).
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20 Conclusiones

La propuesta de digitalizacion desarrollada en este proyecto aborda de forma integral y
coherente los desafios tecnologicos que PacketRoute S.L. enfrenta como empresa logistica en
fase de consolidacion. El andlisis de la empresa y el diagnostico tecnologico previo han
permitido identificar con precision las ineficiencias de partida: procesos manuales sin
integracion, red plana sin segmentacion, ausencia de backups formales, gestion de identidades
inexistente y tratamiento de datos personales sin garantias suficientes. La propuesta formulada
a lo largo de los capitulos 8 al 18 responde de forma directa a cada uno de estos problemas con
soluciones técnicas proporcionadas al tamafo de la empresa, fundamentadas en marcos de
referencia reconocidos —NIST CSF 2.0, RGPD, LOPDGDD, ENS— vy articuladas de manera
que formen un sistema coherente en lugar de una acumulacion de herramientas aisladas.

El ntcleo de la solucion es la implantacion de Odoo Enterprise como plataforma
ERP/CRM sobre un servidor Proxmox VE virtualizado, con una base de datos PostgreSQL
disefiada desde cero para PacketRoute e integrada con mecanismos de trazabilidad, triggers de
automatizacion y logica de negocio embebida. Esta capa de datos se complementa con una
infraestructura de red segmentada en cinco VLANSs, un firewall pfSense como perimetro de
seguridad, VPN WireGuard para acceso remoto y WiFi corporativa con SSID separados. La
gestion de identidades centralizada en Active Directory con MFA, los scripts de automatizacion
en Bash y Ansible, los backups automaticos con verificacion mediante Zabbix, y la plataforma
colaborativa Microsoft 365 completan un ecosistema tecnoldgico que transforma radicalmente
el modelo de funcionamiento de la empresa.

Desde el punto de vista normativo, el proyecto integra el cumplimiento del RGPD y la
LOPDGDD no como una capa afiadida, sino como una dimension transversal del disefio: el
modelo de datos incluye campos de consentimiento y anonimizacidn, los permisos se asignan
conforme al principio de minimo privilegio, el log de auditoria proporciona la trazabilidad de
accesos y modificaciones sobre datos personales, y la politica de retencion documental en
SharePoint se alinea con los plazos legales de conservacion. Este enfoque de privacidad desde
el disefio (privacy by design) es precisamente el que el RGPD espera de las organizaciones
responsables del tratamiento (Parlamento Europeo y Consejo, 2016).

El impacto esperado es significativo en todas las dimensiones analizadas: productividad,

eficiencia operativa, seguridad, toma de decisiones y competitividad. La estimacion de retorno
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sobre la inversion sita el punto de equilibrio en torno a los dieciocho meses, con una inversion
inicial de 14.010 € asumible para el perfil de la empresa y un coste recurrente anual de 10.551
€ coherente con los beneficios operativos y estratégicos generados. La planificacion en seis fases
durante diecis€is semanas garantiza una implantacion ordenada, con pruebas antes del go-live y
soporte intensivo durante el arranque.

La transformacion digital propuesta no agota todas las posibilidades futuras de
PacketRoute, sino que establece la base tecnoldgica sobre la que la empresa podra construir
mejoras en etapas posteriores: automatizacion avanzada de rutas de reparto, analisis predictivo
de demanda, integracion de dispositivos IoT en el almacén o expansion hacia nuevas sedes.
Precisamente por ello, todos los componentes de la arquitectura han sido disefiados con criterios
de escalabilidad: el servidor Proxmox es ampliable sin redisefio, el modelo de datos es
extensible, la arquitectura de red admite nuevos segmentos y la gestion de identidades en la nube
escala con el numero de usuarios. En este sentido, el presente proyecto no concluye con la puesta
en produccion del sistema, sino que la identifica como el punto de partida de una organizacion
que, por primera vez, dispone de la base tecnologica necesaria para crecer de forma ordenada,

segura y competitiva.

20.1 Nota sobre herramientas de elaboracion

El presente proyecto ha sido elaborado integramente por el autor, Julio Isaac Navarro
Navarrete, como trabajo final del ciclo de Administracion de Sistemas Informaticos en Red
(ASIX I) del CIFP Francesc Borja Moll de Palma, bajo la supervision del profesor Bartomeu
Segura Duran. Para la redaccion, estructuracion y revision del documento se ha utilizado
asistencia de herramientas de inteligencia artificial generativa como apoyo en la formulacion de
ideas y en la expresion escrita, sin que esto implique en ningln caso que el analisis, el disefio
técnico, la toma de decisiones o el juicio profesional hayan sido delegados en dichas
herramientas. Toda la arquitectura técnica, las decisiones de disefio, el modelo de datos, el
codigo SQL y los scripts incluidos en este documento han sido disefiados, validados y
supervisados por el autor, quien asume la responsabilidad integra del contenido presentado.

Los diagramas incluidos en los apéndices del presente proyecto han sido elaborados
mediante PlantUML, una herramienta de diagramacion basada en texto que permite generar

representaciones visuales estructuradas a partir de cddigo descriptivo en lenguaje plano
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(PlantUML, 2024). Este enfoque permite mantener los diagramas bajo control de versiones,
modificarlos con precision y exportarlos en formatos de alta resolucion SVG sin depender de
herramientas de disefio grafico.

PlantUML soporta de forma nativa la notacion UML estandar, lo que ha permitido
generar el organigrama de componentes (Figura 1), el diagrama de actividades del proceso
operativo (Figura 2), los diagramas de arquitectura de seguridad (Figuras 3 y 4), el diagrama
entidad-relacion del modelo de datos (Figura 5), el diagrama de flujo de automatizacion (Figura
6) y el diagrama de Gantt de implantacion (Figura 7), todos ellos coherentes con la notacion
empleada en el marco tedrico y en la propuesta técnica del proyecto. La sintaxis de cada
diagrama fue definida manualmente por el autor a partir de los requisitos técnicos de cada
apartado, garantizando que el contenido representado responde al disefio propio del proyecto y

no a una generacion automatica de contenido.
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22 Apéndices

22.1 Apéndice A — Figura 1: Organigrama corporativo de PacketRoute S.L.

La figura muestra la estructura organizativa funcional de PacketRoute S.L., con
Direccién General en el nivel superior y las areas operativas y de soporte distribuidas por
departamentos: Administracion, Contabilidad y Compras, Comercial y Atencion al Cliente,

Logistica y Almacén, Reparto y Distribucion, e IT y Soporte Tecnolodgico.
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22.2 Apéndice B — Figura 2: Diagrama de actividades del proceso operativo

actual

La figura representa el proceso operativo actual de la empresa desde la recepcion del

pedido hasta su cierre administrativo, distinguiendo la intervencién de cada area funcional

mediante swimlanes: Comercial/Atencion al Cliente, Logistica y Almacén, Reparto y

Distribucioén, Administracion y Contabilidad, e IT y Soporte.
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22.3 Apéndice C — Figura 3: Arquitectura de perimetro, red y acceso seguro

La figura muestra la capa de perimetro, red y acceso seguro, incluyendo Internet, firewall
pfSense, switch de capa 3, segmentacion por VLAN (VLANI10 Oficinas, VLAN20 Servidores,
VLAN30 Logistica, VLAN40 Reparto/Movil, VLANSO0 Invitados), puntos de acceso WiFi con

SSID diferenciados y conexion con los servicios cloud principales (Microsoft 365, Backblaze

B2, Odoo Cloud).
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22.4 Apéndice D — Figura 4: Arquitectura de identidad, control de acceso,

La figura representa la capa interna de seguridad, con identidad corporativa centralizada
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22.5 Apéndice E — Figura 5: Diagrama Entidad-Relacion del modelo de

datos corporativo

La figura muestra el modelo Entidad-Relacion del sistema de datos corporativo de

PacketRoute, incluyendo las doce entidades principales (Cliente, Empleado, Proveedor,

Producto, Almacen, Pedido, LineaPedido, EntregaRuta, Repartidor, MovimientoStock,

AuditoriaRegistro, Devolucion) y sus relaciones estructurales con cardinalidades y claves

N\

foraneas.
- N @EntregaRepartidor
@ Repartidor :
o id_entrega : PK
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22.6 Apéndice F — Figura 6: Diagrama de actividad — Flujo de

automatizacion operativa

La figura representa el flujo automatizado del ciclo nocturno de mantenimiento:
snapshots de VMs en Proxmox (23:00 h), backup de PostgreSQL con script Bash (00:30 h),
transferencia cifrada a NAS y cloud mediante rclone, verificacion por Zabbix, actualizacion
semanal con Ansible y respuesta automatica ante servicios caidos, con bifurcaciones de alerta

por Teams y email ante fallos en cualquier etapa.

(I nicio del ciclo nocturno )

v

(Monitorizacién con Zabbix )

Sin incidencias

detectadas

Registrar
incidencia

Aislar y aplicar
respuesta basica

Ejecutar playbook de Ansible Alerta de backup
y aplicar ajustes y notificar IT

(Actualizar registros de control )

v

(Fin del ciclo automatizado )

Julio Isaac Navarro Navarrete 97




Francesc www.cifpfbmoll.eu FORMACIO
de Borja Moll C/ Caracas, & - 07007 - PALMA PROEESSIONAL

Centre Integrat de Tel. 971278150 P
Formacic Professional cifpfrancescdeborjamoll@educaib.eu ILLES BALEARS

22.7 Apéndice G — Figura 7: Diagrama de Gantt — Cronograma de

implantacion

La figura muestra la planificacion temporal del proyecto de digitalizacion de
PacketRoute S.L. en seis fases distribuidas a lo largo de dieciséis semanas: F1 Analisis y
preparacion (S1-S2), F2 Infraestructura y red (S3-S6), F3 Seguridad e identidades (S5-S7), F4
Sistemas de informacion y base de datos (S6-S11), F5 Automatizacion, colaboracion y
herramientas (S10-S14) y F6 Pruebas y puesta en produccion (S13-S16), con los solapes entre

fases representados graficamente.

Sep 2025 Oct 2025 Nov 2025 Dec 2025
36 37 38 39 40 41 42 43 44 45 46 47 48 49 50

Fase 1: Analisis y preparacion

: Auditoria de datos existentes
o Inventario tecnalégico y planificacion

Fase 2: Infraestructuraly red

: Instalacion Proxmox y maquinas virtuales
: Configuracién VLANs y pfSense

[ . . | NAS corporativo y servidor secundario

Fase 3: Seguridad e identidades

: Active Directory y GPOs
o Azlre AD, MFA'y permisos
: Zabbix — monitorizacién base

Fase 4: Sistemas de informacion

|: PostgreSQL y modelo de datos
[ | ERP — parametrizacion y configuracion
CRM e integracién con ERP
[ ] Migracion de datos existentes

Fase 5: Automatizacion y colaboracion

Ansible, :b:ackugs y G:réfana
Microsof:t:365 y Sharél::oint
Forrnacié’)b por depar:témenms

Fase 6: Pruebas y puesta en produccion

: :l Pruebas de integracion
Go-live logistica y almacén
: Go-live resto de departamentos
. - || Soporte intensivo post-arranque

|:| Validacién plan de recuperacion
Sep 2025 Oct 2025 Nov 2025 Dec 2025
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22.8 Apéndice H — Listado de codigo 1: Restricciones de integridad nativas

del modelo de datos

El presente apéndice recoge las restricciones de integridad definidas directamente sobre
el esquema de base de datos de PacketRoute S.L. en PostgreSQL. Se incluyen restricciones de
tipo CHECK para validar rangos y valores permitidos, clausulas ENUM para campos con
valores cerrados como el estado del pedido o el tipo de movimiento,
restricciones UNIQUE sobre identificadores comerciales como el SKU, y valores por
defecto DEFAULT aplicados a campos de auditoria y control. Su definicion en capa de motor

garantiza que ninguna aplicacion externa pueda vulnerar la coherencia del dato.

Creacién del esquema de PacketRoute en PostgreSQL
Versidn: 1.0 | Gestor: PostgreSQL 16 | Codificacidn:

CREATE TABLE categoria (
id_categoria SERIAL PRIMARY KEY,
nombre VARCHAR(100) NOT NULL UNIQUE,
descripcion  TEXT

CREATE TABLE proveedor (
id_proveedor SERIAL PRIMARY KEY,
nombre VARCHAR(150) NOT NULL,
cif VARCHAR(20) NOT NULL UNIQUE,
telefono VARCHAR(29),
VARCHAR(150),
BOOLEAN NOT NULL DEFAULT TRUE

CREATE TABLE producto (

id_producto SERIAL PRIMARY KEY,

id_categoria INT NOT NULL REFERENCES categoria(id_categoria) ON
DELETE RESTRICT,

id_proveedor INT NOT NULL REFERENCES proveedor(id_proveedor) ON
DELETE RESTRICT,

sku VARCHAR(50) NOT NULL UNIQUE,

nombre VARCHAR(200) NOT NULL,

descripcion  TEXT,

precio_venta NUMERIC(10,2) NOT NULL CHECK (precio_venta >= 0),
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activo BOOLEAN NOT NULL DEFAULT TRUE

-- TABLA: stock

CREATE TABLE stock (
id_stock SERIAL PRIMARY KEY,
id_producto INT NOT NULL REFERENCES producto(id_producto) ON DELETE
RESTRICT UNIQUE,
cantidad_real INT NOT NULL DEFAULT © CHECK (cantidad_real >= 9),
cantidad_reservada INT NOT NULL DEFAULT @ CHECK (cantidad_reservada >= 0),
stock_minimo INT NOT NULL DEFAULT 5,
ultima_actualizacion TIMESTAMPTZ NOT NULL DEFAULT NOW()

CREATE TABLE movimientostock (

id_movimiento SERIAL PRIMARY KEY,

id_producto INT NOT NULL REFERENCES producto(id producto) ON
DELETE RESTRICT,

tipo_movimiento VARCHAR(20) NOT NULL CHECK (tipo_movimiento IN
('entrada', 'salida', 'ajuste', 'devolucion')),

cantidad INT NOT NULL CHECK (cantidad != 0),

motivo TEXT,

usuario VARCHAR(100) NOT NULL,

TIMESTAMPTZ NOT NULL DEFAULT NOW()

-- TABLA: cliente

CREATE TABLE cliente (
id_cliente SERIAL PRIMARY KEY,
nombre VARCHAR(150) NOT NULL,
nif VARCHAR(20) NOT NULL UNIQUE,
email VARCHAR(150),
telefono VARCHAR(29),
direccion TEXT,
consentimiento_rgpd BOOLEAN NOT NULL DEFAULT FALSE,
fecha_consentimiento DATE,
anonimizado BOOLEAN NOT NULL DEFAULT FALSE,
fecha_alta DATE NOT NULL DEFAULT CURRENT_DATE

CREATE TABLE repartidor (
id_repartidor SERIAL PRIMARY KEY,
nombre VARCHAR(150) NOT NULL,
telefono VARCHAR(29),
matricula VARCHAR(15),
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BOOLEAN NOT NULL DEFAULT TRUE

'pendiente’, 'confirmado’, 'en_preparacion’,

‘en_reparto', 'entregado’, 'incidencia’,"

)5

CREATE TABLE pedido (
id_pedido SERIAL PRIMARY KEY,
id_cliente INT
DELETE RESTRICT,
id_repartidor
SET NULL,
estado estado_pedido
fecha_pedido TIMESTAMPTZ
fecha_entrega_prevista DATE,
observaciones TEXT

INT

CREATE TABLE lineapedido (
id linea SERIAL PRIMARY
id_pedido INT

CASCADE,
id_producto

DELETE RESTRICT,
cantidad INT
precio_unitario NUMERIC(10,2)

NOT NULL

INT NOT NULL
NOT NULL
NOT NULL

CREATE TABLE entregarepartidor (
id_entrega SERIAL PRIMARY
id_pedido INT

RESTRICT,
fecha_intento TIMESTAMPTZ
estado_entrega VARCHAR(30)

('exitosa','fallida', 'parcial')),
latitud NUMERIC(10,7),
longitud NUMERIC(10,7),
observaciones TEXT

NOT NULL

NOT NULL
NOT NULL

CREATE TABLE factura (

Julio Isaac Navarro Navarrete

NOT NULL REFERENCES cliente(id cliente)

cancelado'

ON

REFERENCES repartidor(id_repartidor) ON DELETE

NOT NULL DEFAULT 'pendiente’,
NOT NULL DEFAULT NOW(),

REFERENCES pedido(id_pedido) ON DELETE
REFERENCES producto(id_producto) ON

CHECK (cantidad > 0),
CHECK (precio_unitario >= 0)

REFERENCES pedido(id_pedido) ON DELETE

DEFAULT NOW(),
CHECK (estado_entrega IN
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id_factura SERIAL PRIMARY KEY,
id_pedido INT NOT NULL REFERENCES pedido(id_pedido) ON DELETE
RESTRICT UNIQUE,
numero_factura VARCHAR(39) NOT NULL UNIQUE,
fecha_emision DATE NOT NULL DEFAULT CURRENT_DATE,
importe_total NUMERIC(10,2) NOT NULL CHECK (importe_total »>=
tipo_iva NUMERIC(5,2) NOT NULL DEFAULT 21.00,
estado_pago VARCHAR(20) NOT NULL DEFAULT 'pendiente’
CHECK (estado_pago IN ('pendiente', 'pagada’, 'anulada'))

CREATE TYPE estado_devolucion AS ENUM
('solicitada', 'aprobada', 'rechazada’, 'resuelta');

CREATE TABLE devolucion (

id devolucion SERIAL PRIMARY KEY,

id_pedido INT NOT NULL REFERENCES pedido(id_pedido) ON
DELETE RESTRICT,

fecha_solicitud TIMESTAMPTZ NOT NULL DEFAULT NOW(),
motivo TEXT NOT NULL,

estado estado_devolucion NOT NULL DEFAULT ‘'solicitada’,
resolucion TEXT,

fecha_resolucion DATE

CREATE TABLE logauditoria (

id_log BIGSERIAL PRIMARY KEY,

tabla_afectada VARCHAR(50) NOT NULL,

id_registro INT NOT NULL,

accion VARCHAR(10) NOT NULL CHECK (accion IN
("INSERT', 'UPDATE', 'DELETE')),

usuario VARCHAR(100) NOT NULL,

fecha TIMESTAMPTZ NOT NULL DEFAULT NOW(),

datos_anteriores JSONB,

datos_nuevos JSONB

);
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22.9 Apéndice I — Listado de codigo 2: Automatizacion mediante triggers y

procedimientos almacenados

Este apéndice contiene los tres triggers PL/pgSQL implementados sobre el modelo de
datos, junto con el procedimiento almacenado sp cerrar pedido. El primer trigger gestiona la
reduccion automatica de stock al confirmar una linea de pedido. El segundo registra en la
tabla AuditoriaRegistro cualquier cambio de estado sobre las entidades criticas, almacenando el
valor anterior y el nuevo en formato JSONB. El tercer trigger libera las unidades reservadas
cuando un pedido es cancelado. El procedimiento sp cerrar pedido coordina el cierre completo

del ciclo transaccional de forma atomica, con bloque ROLLBACK ante cualquier fallo interno.

CREATE OR REPLACE FUNCTION fn_reservar_stock()
RETURNS TRIGGER AS $$
DECLARE
v_disponible INT;
BEGIN
SELECT (cantidad_real - cantidad_reservada)
INTO v_disponible
FROM stock
WHERE id_producto = NEW.id_producto;

IF v_disponible IS NULL THEN
RAISE EXCEPTION 'Producto % sin registro de stock.', NEW.id_producto;
END IF;

IF v_disponible < NEW.cantidad THEN
RAISE EXCEPTION 'Stock insuficiente para el producto %. Disponible: %,

solicitado: %.',
NEW.id _producto, v_disponible, NEW.cantidad;
END IF;

UPDATE stock

SET cantidad_reservada = cantidad_reservada + NEW.cantidad,
ultima_actualizacion = NOW()

WHERE id_producto = NEW.id_producto;

RETURN NEW;
END;
$$ LANGUAGE plpgsql;

CREATE TRIGGER trg_reservar_stock_en_pedido
AFTER INSERT ON lineapedido
FOR EACH ROW EXECUTE FUNCTION fn_reservar_stock();
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CREATE OR REPLACE FUNCTION fn_cerrar_stock_en_entrega()
RETURNS TRIGGER AS $%
BEGIN
IF NEW.estado = 'entregado' AND OLD.estado IS DISTINCT FROM 'entregado' THEN

UPDATE stock s
SET cantidad_real = s.cantidad_real - lp.cantidad,
cantidad_reservada = s.cantidad_reservada - lp.cantidad,
ultima_actualizacion = NOW()
FROM lineapedido 1lp
WHERE 1lp.id_pedido = NEW.id_pedido
AND s.id_producto = lp.id producto;

INSERT INTO movimientostock (id_producto, tipo_movimiento, cantidad,
usuario)
SELECT lp.id_producto, 'salida’', lp.cantidad,
'"Entrega pedido #' || NEW.id_pedido, 'sistema’
FROM lineapedido 1lp
WHERE 1lp.id_pedido = NEW.id_pedido;

END IF;
RETURN NEW;

END;

$$ LANGUAGE plpgsql;

CREATE TRIGGER trg_descontar_stock_en_entrega
AFTER UPDATE OF estado ON pedido

FOR EACH ROW EXECUTE FUNCTION fn_cerrar_stock_en_entrega();

CREATE OR REPLACE FUNCTION fn_liberar_stock_en_cancelacion()
RETURNS TRIGGER AS $$
BEGIN
IF NEW.estado IN ('cancelado', 'incidencia')
AND OLD.estado NOT IN ('cancelado', 'incidencia', 'entregado') THEN

UPDATE stock s
SET cantidad_reservada = s.cantidad_reservada - 1lp.cantidad,
ultima_actualizacion = NOW()
FROM lineapedido 1p
WHERE 1lp.id_pedido = NEW.id_pedido
AND s.id_producto = lp.id_producto;

INSERT INTO movimientostock (id_producto, tipo_movimiento, cantidad,
motivo, usuario)
SELECT lp.id_producto, 'ajuste', lp.cantidad,
'Liberacién reserva pedido #' || NEW.id pedido || ' (' ||
NEW.estado || ')',
'sistema’
FROM lineapedido lp
WHERE 1lp.id_pedido = NEW.id_pedido;
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END IF;
RETURN NEW;

END;

$$ LANGUAGE plpgsql;

CREATE TRIGGER trg_restaurar_stock_en_cancelacion
AFTER UPDATE OF estado ON pedido
FOR EACH ROW EXECUTE FUNCTION fn_liberar_stock_en_cancelacion();

CREATE OR REPLACE FUNCTION fn_auditoria_pedido()
RETURNS TRIGGER AS $$
BEGIN
INSERT INTO logauditoria (
tabla_afectada, id_registro, accion,
usuario, datos_anteriores, datos_nuevos
) VALUES (
'pedido’,
COALESCE(NEW.id_pedido, OLD.id_pedido),
TG_OP,
current_user,
CASE WHEN TG_OP = 'INSERT' THEN NULL ELSE to_jsonb(OLD) END,
CASE WHEN TG_OP = 'DELETE' THEN NULL ELSE to_jsonb(NEW) END
)
RETURN COALESCE(NEW, OLD);
END;
$$ LANGUAGE plpgsql;

CREATE TRIGGER trg_auditoria_pedido
AFTER INSERT OR UPDATE OR DELETE ON pedido
FOR EACH ROW EXECUTE FUNCTION fn_auditoria_pedido();
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22.10 Apéndice J — Listado de codigo 3: Procedimiento almacenado —

Gestion de devoluciones

El apéndice recoge el procedimiento almacenado encargado de gestionar el ciclo
completo de una devolucion en PacketRoute S.L. El procedimiento valida que el pedido
referenciado existe y se encuentra en un estado susceptible de devolucion, revierte las unidades
devueltas al stock disponible, actualiza el estado del pedido y genera el registro de auditoria
correspondiente. Toda la operacion se ejecuta dentro de un bloque transaccional, de forma que
un fallo en cualquiera de sus pasos revierte el conjunto sin dejar el sistema en un estado

inconsistente.

CREATE OR REPLACE PROCEDURE sp_procesar_devolucion(
p_id devolucion INT,
p_aprobada BOOLEAN,
p_resolucion TEXT DEFAULT NULL
)
LANGUAGE plpgsql AS $$
DECLARE
v_id_pedido INT;
v_nuevo_estado estado_devolucion;
BEGIN
SELECT id_pedido INTO v_id_pedido
FROM devolucion
WHERE id_devolucion = p_id_devolucion
AND estado = 'solicitada';

IF NOT FOUND THEN
RAISE EXCEPTION 'Devolucién % no encontrada o ya procesada.’',
p_id_devolucion;
END IF;

IF p_aprobada THEN
v_nuevo_estado := 'aprobada';

UPDATE stock s
SET cantidad_real = s.cantidad_real + lp.cantidad,
ultima_actualizacion = NOW()
FROM lineapedido 1lp
WHERE 1lp.id_pedido = v_id_pedido
AND s.id_producto = lp.id_producto;

INSERT INTO movimientostock (id_producto, tipo_movimiento, cantidad,
usuario)
SELECT 1lp.id_producto, 'devolucion', lp.cantidad,

'Devolucién aprobada #' || p_id_devolucion, current_user
FROM lineapedido 1lp
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WHERE 1p.id_pedido = v_id_pedido;
ELSE

v_nuevo_estado := 'rechazada';
END IF;

UPDATE devolucion

SET estado
resolucion p_resolucion,
fecha_resolucion = CURRENT_DATE

WHERE id_devolucion = p_id devolucion;

v_nuevo_estado,

COMMIT;
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22.11 Apéndice K — Listado de cédigo 4: indices y vistas SQL

Este apéndice incluye los indices definidos sobre las columnas de mayor frecuencia de
consulta en el modelo relacional: estado en la
tabla Pedido, id cliente en LineaPedido, id producto en MovimientoStock y fecha pedido par
a consultas temporales. Se incluyen también las dos vistas materializadas del
sistema: v_pedidos_activos, que expone los pedidos en curso con sus lineas y cliente asociado,
y v_stock critico, que filtra los productos cuya disponibilidad real cae por debajo del umbral
minimo definido. Ambas vistas actian ademas como capa de control de acceso, limitando los

campos visibles sin necesidad de conceder permisos directos sobre las tablas base.

-- Indices

CREATE INDEX idx_pedido_cliente ON pedido(id_cliente);

CREATE INDEX idx_pedido_estado ON pedido(estado);

CREATE INDEX idx_lineapedido_producto ON lineapedido(id producto);

CREATE INDEX idx_movimiento_prod_fecha ON movimientostock(id_producto, fecha);
CREATE INDEX idx_logauditoria_tf ON logauditoria(tabla_afectada, fecha);

-- Vista: pedido completo con cliente y numero de lineas
CREATE VIEW v_pedidos_resumen AS
SELECT
p.id_pedido,
.nombre AS cliente,
.email,
.estado,
.fecha_pedido,
p.fecha_entrega_prevista,
COUNT(1lp.id_linea) AS num_lineas,
SUM(1p.cantidad * lp.precio_unitario) AS importe_total
FROM pedido p
JOIN cliente c ON c.id_cliente = p.id_cliente
LEFT JOIN lineapedido 1lp ON lp.id_pedido = p.id_pedido
GROUP BY p.id_pedido, c.nombre, c.email,
p.estado, p.fecha_pedido, p.fecha_entrega_prevista;

-- Vista: stock disponible por producto con alerta de minimo
CREATE VIEW v_stock_disponible AS
SELECT
pr.sku,
pr.nombre AS producto,
ca.nombre AS categoria,
s.cantidad_real,
s.cantidad_reservada,
(s.cantidad_real - s.cantidad_reservada) AS disponible,
s.stock_minimo,
CASE WHEN (s.cantidad_real - s.cantidad_reservada) <= s.stock_minimo
THEN TRUE ELSE FALSE END AS alerta_reposicion
FROM stock s
JOIN producto pr ON pr.id producto = s.id_producto
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JOIN categoria ca ON ca.id_categoria = pr.id_categoria;

-- Vista: devoluciones pendientes de resoluciodn
CREATE VIEW v_devoluciones_pendientes AS
SELECT
d.id_devolucion,

.id_pedido,

.nombre AS cliente,

.motivo,

.fecha_solicitud,

.estado
FROM devolucion d
JOIN pedido p ON p.id pedido d.id_pedido
JOIN cliente c ON c.id cliente = p.id _cliente
WHERE d.estado IN ('solicitada', 'aprobada');
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22.12 Apéndice L. — Listado de codigo 5: Script Bash — Volcado
automatizado de PostgreSQL (backup postgres.sh)

El apéndice contiene el script de shell encargado de la copia de seguridad nocturna de la
base de datos de PacketRoute S.L. El script realiza un volcado comprimido mediante pg_dump,
transfiere el resultado cifrado hacia el almacenamiento NAS local y hacia el servicio cloud
configurado en rclone, y aplica una politica de retencion automatica que elimina las copias con
mas de siete dias de antigiiedad. Esta disefiado para ejecutarse como tarea programada

mediante cron en el servidor de base de datos.

#!/usr/bin/env bash
# backup_postgres.sh — PacketRoute S.L.
# Volcado diario de PostgreSQL hacia NAS y cloud (rclone)

set -euo pipefail

DB_NAME="packetroute_db"

DB_USER="backup_user"

FECHA=$(date +%Y%m%d_%H%M)
BACKUP_DIR="/mnt/nas/backups/postgresql”
ARCHIVO="${BACKUP_DIR}/pg_${DB_NAME}_${FECHA}.sql.gz"
RETENTION_DAYS=7

LOG="/var/log/backup_postgres.log"

echo "[$(date)] Iniciando backup de ${DB_NAME}" >> "${LOG}"

# Volcado y compresion
PGPASSFILE="/etc/pgpass_backup" pg_dump -U "${DB_USER}" "${DB_NAME}"
"${ARCHIVO}"

if [ $? -eq © ]; then

echo "[$(date)] Backup completado: ${ARCHIVO}" >> "${LOG}"
else

echo "[$(date)] ERROR: Fallo en pg_dump" >> "${LOG}"

exit 1
fi

# Transferencia cifrada a cloud mediante rclone
rclone copy "${ARCHIVO}" backblaze:packetroute-backups/postgresql/
/etc/rclone.conf >> "${LOG}" 2>&1

# Eliminacidén de copias antiguas (retencidén 7 dias)
find "${BACKUP_DIR}" -name "pg ${DB_NAME} *.sql.gz" -mtime +${RETENTION_DAYS}
-delete

echo "[$(date)] Backup y retencién completados.” >> "${LOG}"
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22.13 Apéndice M — Listado de codigo 6: Playbook YAML — Actualizacion

de servidores (playbook update servers.yml)

Este apéndice recoge el playbook de Ansible utilizado para la actualizacion coordinada
del sistema operativo en todos los nodos del inventario de PacketRoute S.L. El playbook aplica
las actualizaciones disponibles de forma secuencial y controlada sobre cada servidor,
garantizando que todos los nodos mantienen el mismo nivel de parcheo sin intervencion manual.
Esta preparado para ejecutarse tanto en servidores Debian/Ubuntu como en distribuciones
derivadas, e incluye una tarea de reinicio condicional que solo se activa cuando el sistema lo

requiere.

# playbook_update_servers.yml — PacketRoute S.L.
# Actualizacion del sistema operativo en todos los servidores

- name: Actualizacién de servidores PacketRoute
hosts: packetroute_servers
become: true
serial: 1
tasks:

name: Actualizar caché de paquetes
apt:
update_cache: yes
cache_valid_time: 3600

name: Instalar actualizaciones disponibles
apt:

upgrade: dist

autoremove: yes

autoclean: yes

name: Verificar si se requiere reinicio
stat:

path: /var/run/reboot-required
register: reboot_required

name: Reiniciar si es necesario (con delay de seguridad)
reboot:
msg: "Reinicio por actualizaciodn del sistema"
pre_reboot_delay: 10
reboot_timeout: 120
when: reboot_required.stat.exists

name: Registrar resultado
lineinfile:
path: /var/log/ansible updates.log
line: "{{ inventory_hostname }} actualizado el {{
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ansible_date_time.iso8601 }}"
create: yes
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